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503 에러부터 시작하는 Istio


저자

Toby-AI



서문

금요일 저녁, 온콜 당번이 아닌데 슬랙 알림이 울린다.

“서비스 전체에 503이 터지고 있어요.”

로그를 열어보면 Envoy의 암호 같은 메시지만 줄줄이 흐르고, 어디서부터 손을 대야 할지 막막하다. 내 코드는 한 줄도 바꾸지 않았다. 헬스체크도 정상이다. 그런데 클라이언트에게 돌아가는 응답의 절반이 503이다. 이 에러는 대체 어디서 오는 걸까?

서비스 메시를 도입한 팀이라면, 혹은 도입을 검토하는 팀이라면, 한 번쯤은 이런 막막함을 겪어봤을 것이다. Istio 공식 문서는 방대하고, 커뮤니티의 답변은 환경마다 제각각이고, 개념은 이해했는데 막상 프로덕션에서는 예상과 다르게 동작한다.

이 책은 그 간극을 메우기 위해 쓰였다.

백엔드 개발자의 눈높이에서, 서비스 메시가 왜 필요한지부터 시작한다. Envoy 프록시의 내부를 직접 열어보고, Istio 아키텍처의 전체 그림을 조감한다. 트래픽을 제어하고, 보안을 설정하고, 관측 데이터를 수집한다. 그리고 문제가 터졌을 때 — 그 503이 내 코드의 문제인지, 사이드카의 문제인지, 컨트롤 플레인의 문제인지 — 어디를 봐야 하는지까지 하나의 여정으로 따라갈 수 있도록 구성했다.

이 책은 Kubernetes 환경에서 서비스를 개발하고 운영하는 백엔드 개발자를 위해 썼다. 서비스 메시 전문가가 되는 것이 목표가 아니다. 내 서비스에 사이드카가 붙어 있을 때 무슨 일이 벌어지는지 이해하고, 문제가 생겼을 때 당황하지 않고 진단할 수 있는 힘을 기르는 것이 목표다. istiod의 소스 코드를 읽을 필요는 없다. 하지만 Envoy 로그에서 UH와 UF가 무엇을 뜻하는지는 알아두는 편이 낫다.

처음부터 순서대로 읽어도 좋다. 하지만 당장 503 에러가 터졌다면 7장을 먼저 펼쳐도 좋고, mTLS가 급하면 5장으로, Ambient 모드가 궁금하면 8장으로 건너뛰어도 괜찮다. 각 장은 독립적으로 읽을 수 있도록 구성했지만, 1장에서 10장까지 이어지는 흐름을 따라가면 서비스 메시라는 기술의 큰 그림이 더 선명하게 보일 것이다.

이 책이 당신의 서비스 메시 생존기에 든든한 동반자가 되길 바란다.
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1장. 서비스 메시, 우리 팀에 정말 필요한가?

금요일 오후, 배포를 마치고 퇴근 준비를 하고 있다. 그런데 슬랙에 알림이 울린다. “결제 서비스에서 간헐적으로 타임아웃이 발생하고 있습니다.” 로그를 열어보니 결제 서비스가 회원 서비스를 호출할 때 응답이 느려지고, 회원 서비스는 또 다른 내부 서비스를 호출하면서 연쇄적으로 지연이 퍼지고 있다. 재시도 로직은 누가 짰는지 서비스마다 제각각이고, 타임아웃 설정은 어디에도 통일된 기준이 없다. 이 난감한 상황, 마이크로서비스를 운영하는 팀이라면 한 번쯤 겪어봤을 것이다.

서비스 메시라는 기술이 바로 이런 문제를 해결하겠다고 나섰다. 그런데 정말 우리 팀에 필요한 걸까? 이 질문부터 시작해보자.


마이크로서비스의 불편한 진실

마이크로서비스 아키텍처를 도입하면 각 서비스를 독립적으로 배포하고 확장할 수 있다. 그런데 서비스가 늘어날수록 한 가지 문제가 점점 커진다. 서비스 간 통신이다.

모놀리스에서는 함수 호출 한 번이면 끝나던 일이, 마이크로서비스에서는 네트워크를 타야 한다. 네트워크는 본질적으로 불안정하다. 패킷은 유실되고, 서버는 죽고, 응답은 느려진다. 그렇다면 이 불안정함을 누가 책임져야 할까?

답은 결국 개발자다. 서비스 A가 서비스 B를 호출할 때, 다음과 같은 질문들이 꼬리를 문다.


	서비스 B가 응답하지 않으면 몇 초까지 기다릴 것인가?

	실패했을 때 몇 번이나 재시도할 것인가?

	재시도하면 안 되는 요청(예: 결제)은 어떻게 구분할 것인가?

	서비스 B가 완전히 죽었을 때, 요청을 계속 보내서 서비스 A까지 죽게 만들지 않으려면?

	서비스 B가 정말 서비스 B인지, 누군가 가장한 것은 아닌지 어떻게 확인할 것인가?



타임아웃, 재시도, 서킷 브레이커, 상호 인증. 이 모든 것을 각 서비스의 코드 안에 직접 구현해야 한다. 서비스가 5개일 때는 어떻게든 해볼 수 있다. 하지만 20개, 50개가 되면? 각 서비스마다 재시도 로직의 버전이 다르고, 타임아웃 설정이 제각각인 상황은 꽤 끔찍한 일이다.



라이브러리에서 사이드카로 — 해결의 여정

이 문제를 처음 체계적으로 풀려고 한 것이 Netflix OSS 같은 라이브러리 방식이다. Java 진영의 Hystrix(서킷 브레이커), Ribbon(로드밸런싱), Eureka(서비스 디스커버리)가 대표적이다. Spring Cloud가 이들을 묶어 편리하게 쓸 수 있게 만들었다.

그런데 이 방식에는 근본적인 한계가 있다. 왜 그럴까?

첫째, 언어에 종속된다. Hystrix는 Java 라이브러리다. 팀에서 Go나 Python으로 새 서비스를 만들면? 같은 기능을 그 언어로 다시 구현하거나, 다른 라이브러리를 찾아야 한다. 둘째, 라이브러리 버전 관리가 번거롭다. 50개 서비스가 각각 다른 버전의 Hystrix를 쓰고 있다고 상상해보자. 보안 패치 하나를 적용하려면 50개 서비스를 모두 업데이트하고 재배포해야 한다. 찜찜하지 않은가?

이 한계를 넘기 위해 등장한 것이 사이드카 프록시 패턴이다. 핵심 아이디어는 단순하다. 네트워크 통신에 관한 모든 책임을 애플리케이션 코드에서 빼내서, 각 서비스 옆에 붙는 별도의 프록시에게 맡기는 것이다. 이 프록시가 바로 사이드카다.

애플리케이션은 그냥 localhost로 요청을 보내면 된다. 사이드카가 그 요청을 가로채서, 올바른 목적지를 찾고, 재시도하고, 타임아웃을 걸고, 인증서를 교환한다. 애플리케이션 코드에는 네트워크 관련 로직이 한 줄도 필요 없다. Java든 Go든 Python이든 상관없다. 이것이 서비스 메시의 핵심이다.

그리고 이 사이드카 프록시들을 중앙에서 일괄 관리하는 컨트롤 플레인을 더하면, 그것이 바로 Istio 같은 서비스 메시 플랫폼이 된다.

최근에는 한 발 더 나아가, 사이드카 자체를 없애는 사이드카리스(sidecar-less) 모델도 등장했다. Istio의 Ambient 모드가 대표적인데, 이 이야기는 8장에서 자세히 다루자.



“우리는 서비스 메시 없이도 잘 돌아가고 있는데요”

여기서 잠시 멈추고 생각해보자. 서비스 메시가 좋다는 건 알겠는데, 정말 모든 팀에 필요한 걸까?

커뮤니티에서는 이런 의견이 자주 등장한다. “서비스 메시의 break-even point가 매우 높다.” 즉, 서비스 메시를 도입하고 운영하는 데 드는 비용이 상당해서, 그 비용을 회수하려면 꽤 큰 규모와 복잡도를 갖춘 시스템이어야 한다는 뜻이다.

이 주장에는 일리가 있다. 서비스 메시의 도입 비용을 솔직하게 나열해보자.


	학습 비용: Envoy, Istio의 개념과 설정 체계를 팀 전체가 이해해야 한다

	운영 복잡성: 컨트롤 플레인(istiod)이라는 새로운 인프라 컴포넌트가 추가된다

	성능 오버헤드: 사이드카 프록시 하나당 약 0.20 vCPU, 60MB 메모리를 소비하고, 레이턴시도 늘어난다

	디버깅 난이도 증가: 커뮤니티에서 가장 많이 나오는 불만이 “Istio 디버깅이 본업이 되었다”는 것이다



물론 이것이 전부는 아니다. 하지만 도입하지 않았을 때의 비용도 있다. 서비스 수가 늘어날수록 각 서비스에 흩어진 재시도 로직, 타임아웃 설정, 인증 코드를 일관성 있게 관리하는 것이 점점 더 어려워진다. 보안 팀에서 서비스 간 통신을 모두 암호화하라고 요구하면? 서비스마다 TLS 인증서를 발급하고 로테이션하는 코드를 넣어야 한다. 장애가 발생했을 때 어떤 서비스가 어떤 서비스를 호출하면서 문제가 생겼는지 추적하려면? 분산 트레이싱 라이브러리를 모든 서비스에 심어야 한다.

그렇다면 어떤 기준으로 판단해야 할까?



도입 판단 체크리스트

서비스 메시가 필요한지 아닌지, 흑백으로 나눌 수는 없다. 하지만 몇 가지 신호가 도움이 된다. 다음 항목 중 3개 이상에 해당한다면, 서비스 메시를 진지하게 검토할 시점이다.


	서비스 수: 독립 배포되는 서비스가 10개 이상인가?

	다중 언어: 두 가지 이상의 프로그래밍 언어로 서비스를 운영하고 있는가?

	보안 요건: 서비스 간 통신 암호화(mTLS)가 규정 또는 보안 정책에 의해 요구되는가?

	트래픽 제어: 카나리 배포, A/B 테스트, 서킷 브레이커 같은 고급 트래픽 관리가 필요한가?

	관측 성숙도: 서비스 간 호출 관계를 추적하고 모니터링할 체계가 부족한가?

	팀 규모: 여러 팀이 각자의 서비스를 독립적으로 운영하고 있는가?



반대로, 서비스가 5개 미만이고 단일 언어로 운영되며 팀도 작다면, 서비스 메시의 이점보다 운영 부담이 더 클 가능성이 높다. 이런 경우에는 라이브러리 기반 접근이나 간단한 프록시 설정으로 충분할 수 있다.

기억해두자. 서비스 메시는 도구다. 못을 박을 일이 없는데 망치를 들고 있을 필요는 없다.



그래서 백엔드 개발자인 내가 왜 이걸 알아야 하는가

“서비스 메시는 인프라 영역 아닌가요? 플랫폼 팀이 알아서 하면 되지 않나요?”

이렇게 생각할 수 있다. 그런데 현실은 조금 다르다.

서비스 메시는 애플리케이션 코드에 투명하게 동작한다고 하지만, 완전히 투명하지는 않다. VirtualService로 라우팅 규칙을 정의하고, DestinationRule로 서킷 브레이커를 설정하는 것은 결국 서비스의 동작을 결정하는 일이다. 많은 조직에서 이 설정은 서비스를 소유한 백엔드 개발자가 직접 작성한다.

그리고 문제가 생겼을 때, 가장 먼저 로그를 들여다보는 사람도 백엔드 개발자다. 갑자기 503 에러가 쏟아지는데, 그것이 내 코드의 문제인지 사이드카 프록시의 문제인지 구분하지 못한다면? 플랫폼 팀에 티켓을 넣고 기다리는 동안 장애는 계속된다. Envoy 로그를 읽을 줄 알고, 사이드카의 동작 원리를 이해하는 백엔드 개발자라면, 문제의 범위를 스스로 좁혀갈 수 있다.

서비스 메시의 세세한 운영까지 알 필요는 없다. 하지만 내 서비스에 사이드카가 붙어 있을 때 트래픽이 어떻게 흐르는지, 설정이 어떻게 적용되는지, 문제가 생겼을 때 어디를 봐야 하는지 정도는 알아두는 편이 낫다.



마무리

이번에 살펴본 것은 서비스 메시라는 기술이 왜 등장했고, 어떤 문제를 풀려고 하며, 어떤 비용이 따르는지에 대한 큰 그림이다. 서비스 메시가 만능은 아니지만, 일정 규모 이상의 마이크로서비스 환경에서는 분명히 가치 있는 도구라는 점을 기억해두자.

그렇다면 서비스 메시의 핵심에는 무엇이 있을까? 바로 Envoy 프록시다. Istio를 이해하려면 Envoy를 먼저 이해하는 것이 가장 빠른 길이다. 다음 장에서 Envoy의 내부 구조를 직접 열어보자.





2장. Envoy 프록시 해부학 — Istio를 이해하는 가장 빠른 길

Istio를 처음 접하는 백엔드 개발자에게 한 가지만 조언할 수 있다면, 이렇게 말하고 싶다. “Istio 문서를 읽기 전에 Envoy를 먼저 이해하라.” Istio의 데이터 플레인, 그러니까 실제로 트래픽을 받고 보내는 모든 일을 하는 것은 Envoy 프록시다. Istio는 Envoy를 편리하게 관리하기 위한 컨트롤 플레인에 가깝다. Envoy를 모르면 Istio의 동작을 이해할 수 없고, 문제가 생겼을 때 로그를 읽을 수도 없다.

Envoy의 내부를 직접 열어보자. 요청 하나가 Envoy에 들어와서 나가기까지 어떤 경로를 거치는지, 그 경로를 구성하는 핵심 요소들이 무엇인지 함께 따라가보자.


Envoy는 어떤 프록시인가

Envoy는 C++로 작성된 고성능 프록시다. 원래 Lyft에서 마이크로서비스 간 통신 문제를 해결하기 위해 만들었고, 지금은 CNCF 졸업 프로젝트로 Istio뿐 아니라 수많은 서비스 메시와 API 게이트웨이의 기반이 되고 있다.

Envoy가 다른 프록시(예: Nginx, HAProxy)와 구별되는 특징이 몇 가지 있다.


	L3/L4/L7 모두 지원: TCP 수준의 프록시도 되고, HTTP 수준의 정밀한 라우팅도 된다

	동적 설정: 설정을 바꿀 때 프록시를 재시작할 필요가 없다. API를 통해 실시간으로 설정이 변경된다

	풍부한 관측 데이터: 메트릭, 트레이싱, 로깅을 기본으로 제공한다

	플러그인 가능한 필터 체인: 요청과 응답이 지나가는 경로에 필터를 끼워 넣어 동작을 확장할 수 있다



이 중에서도 동적 설정과 필터 체인이 Envoy를 서비스 메시의 데이터 플레인으로 만든 핵심 요소다. 하나씩 살펴보자.



요청의 여정 — Listener, Route, Cluster, Endpoint

Envoy 내부에서 요청이 처리되는 과정은 네 가지 핵심 구성요소를 순서대로 거친다. 이 흐름을 이해하면 Envoy 설정 파일의 구조가 자연스럽게 읽힌다.


Listener — “어디서 들을 것인가”

Listener는 Envoy가 트래픽을 수신하는 지점이다. IP 주소와 포트에 바인딩되어, 들어오는 연결을 받아들인다. 웹 서버의 listen 8080과 비슷하다고 생각하면 이해하기 쉽다.

하나의 Envoy 인스턴스에 여러 개의 Listener를 둘 수 있다. 예를 들어 80 포트에서 HTTP 트래픽을 받고, 443 포트에서 HTTPS 트래픽을 받는 식이다. Istio 환경에서 사이드카로 동작하는 Envoy는 보통 15001 포트(아웃바운드)와 15006 포트(인바운드)에서 트래픽을 수신한다.

Listener에는 필터 체인이 붙는다. 들어온 요청을 어떻게 처리할지는 이 필터 체인이 결정한다.



Route — “어디로 보낼 것인가”

요청이 Listener를 통해 들어오면, 라우팅 규칙에 따라 어떤 목적지로 보낼지 결정한다. HTTP 요청이라면 호스트명, 경로, 헤더 등을 기준으로 매칭한다.

예를 들어 /api/users로 들어온 요청은 users-cluster로, /api/orders로 들어온 요청은 orders-cluster로 보내는 식이다. 이 라우팅 테이블을 Route Configuration이라고 부른다.

여기서 한 가지 의문이 생길 수 있다. “Nginx의 location 블록과 뭐가 다른가?” 기능적으로는 비슷하지만, 결정적인 차이가 있다. Envoy의 라우팅 규칙은 설정 파일을 수정하고 재시작하지 않아도, 외부 API를 통해 실시간으로 변경할 수 있다. 이 점이 왜 중요한지는 잠시 후 xDS를 다룰 때 다시 살펴보자.



Cluster — “목적지 그룹은 무엇인가”

Route가 가리키는 목적지가 Cluster다. Cluster는 논리적으로 같은 역할을 하는 엔드포인트들의 그룹이다. 예를 들어 users-service라는 Cluster에는 Users 서비스의 인스턴스 3개가 속해 있을 수 있다.

Cluster에는 로드밸런싱 정책, 커넥션 풀 설정, 헬스체크 규칙, 서킷 브레이커 설정 같은 것들이 정의된다. 트래픽을 어떻게 분배하고, 문제가 생긴 인스턴스를 어떻게 감지하고 제외할 것인지를 여기서 결정한다.

Istio의 DestinationRule이 바로 이 Cluster 수준의 설정을 제어하는 리소스라는 것을 기억해두자. 4장에서 자세히 다룬다.



Endpoint — “구체적으로 어떤 인스턴스인가”

Cluster 안에 속한 개별 인스턴스의 실제 주소(IP:port)가 Endpoint다. 192.168.1.10:8080, 192.168.1.11:8080처럼 구체적인 네트워크 위치를 가리킨다.

Kubernetes 환경에서는 파드의 IP가 Endpoint가 된다. 파드가 생성되거나 삭제될 때마다 Endpoint 목록이 동적으로 갱신된다.

전체 흐름을 정리하면 이렇다.

요청 → Listener(포트 바인딩)
       → Filter Chain(요청 처리)
         → Route(라우팅 매칭)
           → Cluster(목적지 그룹 선택)
             → Endpoint(실제 인스턴스로 전달)

이 네 단계는 Envoy 설정 파일의 구조와 정확히 대응한다. 설정 파일을 읽을 때 이 흐름을 떠올리면 훨씬 수월하다.




필터 체인 — Envoy의 확장성의 비밀

Envoy가 단순한 프록시를 넘어서 서비스 메시의 데이터 플레인 역할을 할 수 있는 이유가 바로 필터 체인 메커니즘이다.

필터 체인이란 뭘까? 요청과 응답이 Envoy를 통과하는 동안 거치는 처리 단계들의 목록이다. 각 필터가 요청이나 응답을 검사하고, 수정하고, 라우팅 결정에 영향을 주거나, 아예 요청을 거부할 수도 있다.

필터는 크게 두 계층으로 나뉜다.

네트워크 필터(L3/L4): TCP 연결 수준에서 동작한다. 가장 중요한 네트워크 필터는 HttpConnectionManager(HCM)다. 이 필터가 TCP 스트림을 HTTP 요청과 응답으로 파싱하고, 그 안에서 HTTP 필터 체인을 실행한다.

HTTP 필터(L7): HCM 안에서 동작하며, HTTP 요청/응답의 헤더, 바디를 다룬다. 대표적인 HTTP 필터들을 살펴보자.


	router: 라우팅 규칙에 따라 요청을 업스트림으로 전달한다. 거의 모든 설정에 포함되는 기본 필터다

	jwt_authn: JWT 토큰을 검증한다

	ext_authz: 외부 인가 서비스에 인가 결정을 위임한다

	fault: 테스트 목적으로 의도적인 지연이나 에러를 주입한다

	cors: CORS 정책을 처리한다



필터의 순서가 중요하다. 요청은 정의된 순서대로 각 필터를 거치고, 응답은 역순으로 거친다. 인증 필터를 라우팅 필터보다 앞에 둬야 인증되지 않은 요청이 업스트림에 도달하지 않는다. 이 순서를 잘못 잡으면 찜찜한 보안 구멍이 생길 수 있다.

Istio는 사이드카 Envoy에 필터를 자동으로 구성한다. mTLS 처리, 메트릭 수집, 액세스 로깅 같은 기능들이 모두 Envoy 필터로 구현되어 있다. EnvoyFilter 커스텀 리소스를 사용하면 Istio가 기본으로 구성하는 필터 체인에 개발자가 직접 필터를 추가하거나 수정할 수도 있다.



xDS — 재시작 없는 동적 설정의 비밀

Envoy의 가장 강력한 특징 중 하나가 xDS(x Discovery Service) API다. 이것이 왜 중요할까?

전통적인 프록시를 생각해보자. Nginx에서 업스트림 서버를 추가하려면 설정 파일을 수정하고 nginx -s reload를 실행해야 한다. 서비스 인스턴스가 수시로 생기고 사라지는 Kubernetes 환경에서 이런 방식은 번거롭다.

Envoy는 다른 접근을 취한다. 외부의 관리 서버(Management Server)로부터 gRPC 스트리밍을 통해 설정을 실시간으로 받아온다. 이 관리 서버가 Istio에서는 istiod가 된다. Envoy가 설정을 받아오는 API를 통칭해서 xDS라고 부르며, 앞서 살펴본 네 가지 구성요소 각각에 대응하는 디스커버리 서비스가 있다.









	xDS API
	풀네임
	제공하는 설정





	LDS
	Listener Discovery Service
	Listener 설정 — 어떤 포트에서 어떤 필터 체인으로 수신할지



	RDS
	Route Discovery Service
	라우팅 규칙 — 어떤 요청을 어떤 Cluster로 보낼지



	CDS
	Cluster Discovery Service
	Cluster 정의 — 목적지 그룹의 로드밸런싱, 헬스체크 정책



	EDS
	Endpoint Discovery Service
	Endpoint 목록 — 각 Cluster에 속한 실제 인스턴스 주소





이 구조가 왜 강력할까? Kubernetes에서 새 파드가 뜨면, istiod가 이를 감지하고 EDS를 통해 모든 사이드카 Envoy에 새 Endpoint를 알려준다. 파드가 죽으면 해당 Endpoint를 제거한다. VirtualService를 수정하면 istiod가 RDS를 통해 라우팅 규칙을 갱신한다. 이 모든 것이 Envoy를 재시작하지 않고, 심지어 기존 연결을 끊지 않고도 이루어진다.

3장에서 istiod가 Kubernetes CRD를 어떻게 xDS 설정으로 변환해서 배포하는지 더 자세히 살펴보자. 지금은 “Envoy는 외부 서버로부터 설정을 실시간으로 받아와 적용할 수 있다”는 점만 기억해두자.



실습 — Envoy를 로컬에서 직접 실행해보기

개념만 읽어서는 감이 잘 안 온다. Envoy를 직접 실행하고 설정 파일을 읽어보자.

가장 간단한 Envoy 정적 설정 파일을 살펴보자. 이 설정은 10000번 포트에서 HTTP 요청을 받아, 모든 요청을 httpbin.org로 프록시한다.

static_resources:
  listeners:
  - name: listener_0
    address:
      socket_address:
        address: 0.0.0.0
        port_value: 10000
    filter_chains:
    - filters:
      - name: envoy.filters.network.http_connection_manager
        typed_config:
          "@type": type.googleapis.com/envoy.extensions.filters.network.http_connection_manager.v3.HttpConnectionManager
          stat_prefix: ingress_http
          route_config:
            name: local_route
            virtual_hosts:
            - name: local_service
              domains: ["*"]
              routes:
              - match:
                  prefix: "/"
                route:
                  cluster: httpbin_cluster
          http_filters:
          - name: envoy.filters.http.router
            typed_config:
              "@type": type.googleapis.com/envoy.extensions.filters.http.router.v3.Router
  clusters:
  - name: httpbin_cluster
    connect_timeout: 5s
    type: STRICT_DNS
    load_assignment:
      cluster_name: httpbin_cluster
      endpoints:
      - lb_endpoints:
        - endpoint:
            address:
              socket_address:
                address: httpbin.org
                port_value: 80


설정이 길어 보이지만, 앞서 배운 구조를 떠올리면 읽을 수 있다. 하나씩 짚어보자.


	Listener: 0.0.0.0:10000에서 수신한다

	Filter Chain: HttpConnectionManager 네트워크 필터가 HTTP 요청을 파싱한다

	Route: 모든 경로(/)를 httpbin_cluster로 보낸다

	HTTP Filter: router 필터가 실제로 요청을 업스트림으로 전달한다

	Cluster: httpbin_cluster는 httpbin.org:80을 가리킨다



Docker가 설치되어 있다면 이 설정을 envoy.yaml로 저장하고 실행해볼 수 있다.

docker run --rm -p 10000:10000 \
  -v $(pwd)/envoy.yaml:/etc/envoy/envoy.yaml \
  envoyproxy/envoy:v1.31-latest


그리고 다른 터미널에서 요청을 보내보자.

curl -s http://localhost:10000/headers | head -20


응답이 온다면, 요청이 로컬의 Envoy를 거쳐 httpbin.org까지 다녀온 것이다. 이것이 Envoy가 하는 일의 가장 기본적인 형태다.

이 정적 설정에서 route_config를 빼고 RDS로 대체하면, clusters를 빼고 CDS로 대체하면 — 그것이 바로 Istio 사이드카의 Envoy가 동작하는 방식이다. 정적 설정 대신 istiod라는 관리 서버에서 설정을 받아오는 것이다.

실제 Istio 환경에서 사이드카의 Envoy 설정이 궁금하다면, 이런 명령으로 확인할 수 있다.

istioctl proxy-config listeners <pod-name>
istioctl proxy-config routes <pod-name>
istioctl proxy-config clusters <pod-name>
istioctl proxy-config endpoints <pod-name>


각 명령이 LDS, RDS, CDS, EDS에 대응한다는 것을 눈치챘을 것이다. 이 명령들은 7장의 트러블슈팅에서 빈번하게 사용하니 기억해두자.



Envoy가 지원하는 프로토콜들

Envoy는 HTTP/1.1과 HTTP/2만 다루는 게 아니다. TCP, UDP는 물론이고 gRPC(HTTP/2 기반), TLS, 그리고 Redis, MongoDB, PostgreSQL 같은 애플리케이션 프로토콜 수준의 필터도 제공한다.

이 중에서 백엔드 개발자가 특히 주목할 것은 gRPC 지원이다. Kubernetes의 기본 서비스 로드밸런싱은 L4 수준이라, HTTP/2 기반인 gRPC와 잘 맞지 않는다. 하나의 TCP 연결 위에 여러 요청이 멀티플렉싱되는 HTTP/2 특성상, L4 로드밸런서는 첫 번째 연결된 파드에 모든 요청이 몰리는 현상이 발생한다. Envoy는 L7 수준에서 gRPC 요청을 개별적으로 로드밸런싱할 수 있어 이 문제를 깔끔하게 해결한다. 실제로 Mercari도 이 문제를 Istio(Envoy) 도입으로 해결했다.



마무리

지금까지 Envoy의 핵심 구조를 살펴봤다. Listener가 트래픽을 받고, 필터 체인이 처리하고, Route가 목적지를 결정하고, Cluster와 Endpoint로 실제 인스턴스에 전달한다. 그리고 xDS API가 이 모든 설정을 실시간으로 갱신한다.

이 흐름을 잘 기억해두자. Envoy의 내부 구조는 앞으로 이 책의 거의 모든 장에서 반복적으로 참조하게 된다. 트래픽 관리, 보안, 관측, 트러블슈팅 — 모두 결국 Envoy의 설정과 동작으로 귀결되기 때문이다.

다음 장에서는 시야를 넓혀서, istiod가 이 Envoy 사이드카들을 어떻게 관리하고 조율하는지 — Istio의 전체 아키텍처를 조감해보자.





3장. Istio 아키텍처 — 컨트롤 플레인과 데이터 플레인

당신이 운영하는 Kubernetes 클러스터에 서비스가 30개 있다고 해보자. 각 서비스 옆에 Envoy 사이드카가 붙어 있으니 Envoy도 30개다. 이 30개의 Envoy에 라우팅 규칙, mTLS 인증서, 서킷 브레이커 설정을 일일이 넣어야 한다면? 서비스가 새로 뜨거나 죽을 때마다 나머지 29개의 Envoy에 변경 사항을 전파해야 한다면? 생각만 해도 아찔하다.

이 문제를 해결하는 것이 바로 컨트롤 플레인이다. Istio에서는 istiod라는 단일 컴포넌트가 이 역할을 담당한다. 2장에서 살펴본 Envoy가 실제로 트래픽을 처리하는 데이터 플레인이라면, istiod는 그 Envoy들에게 “무엇을 어떻게 하라”고 지시하는 두뇌에 해당한다.

istiod가 어떤 일을 하는지, 사이드카가 어떻게 파드에 주입되는지, 그리고 개발자가 작성한 YAML이 Envoy 설정으로 변환되기까지의 전체 과정을 따라가보자.


istiod의 세 가지 역할

과거 Istio는 Pilot, Citadel, Galley라는 세 개의 독립 컴포넌트로 컨트롤 플레인을 구성했다. 지금은 이 세 가지가 istiod라는 하나의 바이너리로 통합되어 있다. 하지만 내부적으로 수행하는 역할은 여전히 세 가지로 나뉜다.


서비스 디스커버리 — “누가 어디에 있는가”

istiod는 Kubernetes API 서버를 감시(watch)하면서 서비스, 엔드포인트, 파드의 변화를 실시간으로 추적한다. 새로운 파드가 생성되면 istiod는 이를 감지하고, 해당 파드의 IP를 적절한 Cluster의 Endpoint 목록에 추가한 뒤, EDS를 통해 모든 관련 사이드카에 전파한다.

이것이 왜 중요할까? Kubernetes의 기본 서비스 디스커버리(kube-proxy + iptables/IPVS)도 비슷한 일을 하지만, L4 수준에서만 동작한다. istiod와 Envoy의 조합은 L7 수준의 서비스 디스커버리를 제공한다. HTTP 헤더, 경로, 메서드 같은 L7 정보를 기반으로 트래픽을 라우팅할 수 있다는 뜻이다.



설정 관리 — “무엇을 어떻게 하라”

개발자가 VirtualService, DestinationRule, Gateway 같은 Istio CRD(Custom Resource Definition)를 작성하면, istiod가 이를 감시하고, Envoy가 이해할 수 있는 xDS 설정으로 변환해서 각 사이드카에 배포한다.

이 변환 과정을 조금 더 구체적으로 따라가보자.


	개발자가 VirtualService YAML을 kubectl apply로 적용한다

	Kubernetes API 서버에 해당 리소스가 저장된다

	istiod의 Config Controller가 이 변경을 감지한다

	istiod는 VirtualService의 내용을 파싱하여 Envoy의 Route Configuration(RDS)으로 변환한다

	변환된 설정을 gRPC 스트리밍을 통해 관련 사이드카에 푸시한다

	각 사이드카의 Envoy가 새 라우팅 규칙을 적용한다



이 전체 과정이 Envoy의 재시작 없이, 기존 연결을 끊지 않고 이루어진다. 2장에서 살펴본 xDS의 진가가 여기서 드러난다.

그런데 여기서 한 가지 의문이 생긴다. 30개의 사이드카에 설정이 제대로 전파됐는지 어떻게 확인할 수 있을까? istiod가 설정을 보냈지만, 특정 사이드카가 네트워크 문제로 받지 못했다면? 이 상태를 확인하는 명령이 istioctl proxy-status다.

$ istioctl proxy-status
NAME                    CDS    LDS    EDS    RDS    ECDS   ISTIOD
reviews-v1-xxx          SYNCED SYNCED SYNCED SYNCED ...    istiod-yyy
ratings-v1-xxx          SYNCED SYNCED SYNCED SYNCED ...    istiod-yyy
productpage-v1-xxx      STALE  SYNCED SYNCED SYNCED ...    istiod-yyy


SYNCED는 istiod가 보낸 설정과 사이드카의 설정이 일치한다는 뜻이다. STALE은 istiod가 새 설정을 보냈지만 사이드카가 아직 확인(ACK)하지 않았다는 의미다. 이 상태가 오래 지속되면 문제가 있는 것이니 주의해야 한다. 트러블슈팅할 때 가장 먼저 확인하는 편이 낫다. 기억해두자.



인증서 관리 — “서로를 어떻게 신뢰하는가”

istiod는 내부에 인증기관(CA) 기능을 가지고 있다. 각 사이드카에 X.509 인증서를 발급하고, 주기적으로 로테이션한다. 이 인증서가 mTLS(mutual TLS)의 기반이 된다.

과정은 이렇다. 사이드카의 Envoy가 시작되면 istiod에 인증서 발급을 요청한다. istiod는 해당 워크로드의 서비스 어카운트(Service Account)를 확인하고, SPIFFE 형식의 ID가 담긴 인증서를 발급한다. 이 인증서는 기본적으로 24시간마다 자동으로 갱신된다.

이 덕분에 개발자가 코드에 TLS 관련 로직을 넣지 않아도, 서비스 간 통신이 자동으로 암호화되고 상호 인증된다. 5장에서 mTLS의 세부 동작과 실전 함정들을 자세히 다룬다.

다만 한 가지 찜찜한 점이 있다. istiod의 CA가 타협(compromise)되면 어떻게 될까? 공격자가 임의의 인증서를 발급할 수 있게 되어, 메시 전체의 신뢰 체계가 무너진다. istiod가 단일 장애점(single point of trust)이 될 수 있다는 것은 보안 관점에서 인지하고 있어야 한다.




사이드카 인젝션의 실체

“사이드카가 주입된다”는 말을 많이 듣지만, 실제로 무슨 일이 벌어지는 걸까? 마법처럼 Envoy가 파드에 붙는 것이 아니다. 꽤 구체적인 메커니즘이 동작한다.


Mutating Webhook — Pod 생성 가로채기

Istio는 Kubernetes의 Mutating Admission Webhook을 사용한다. 네임스페이스에 istio-injection=enabled 레이블이 붙어 있으면, 해당 네임스페이스에서 생성되는 모든 파드에 대해 Kubernetes API 서버가 istiod에 “이 파드를 수정해도 되겠느냐”고 물어본다. istiod는 원래의 파드 스펙에 두 가지를 추가해서 돌려보낸다.


	Init Container (istio-init): 파드가 시작될 때 가장 먼저 실행되어 iptables 규칙을 설정한다

	사이드카 컨테이너 (istio-proxy): Envoy 프록시가 실행되는 컨테이너다





iptables 트래픽 인터셉트 — 투명한 프록시의 비밀

Init Container가 하는 일이 핵심이다. 파드 내부에 iptables 규칙을 추가해서, 앱 컨테이너에서 나가는 모든 아웃바운드 트래픽과 들어오는 모든 인바운드 트래픽을 Envoy 사이드카로 리다이렉트한다.

그 결과, 애플리케이션 코드는 자기가 직접 목적지에 요청을 보낸다고 생각하지만, 실제로는 같은 파드 안의 Envoy를 거치게 된다. 이것이 “투명한 프록시(transparent proxy)”라고 불리는 이유다. 애플리케이션 코드에 어떤 변경도 필요 없다.

간략하게 그림으로 표현하면 이렇다.

[앱 컨테이너] ---(iptables 리다이렉트)--→ [Envoy 사이드카] --→ 외부
외부 --→ [Envoy 사이드카] ---(iptables 리다이렉트)--→ [앱 컨테이너]

이 방식에는 명확한 장점이 있다. 앱 코드를 건드리지 않아도 된다는 것이다. 하지만 문제가 생겼을 때 난감해지는 지점이기도 하다. 네트워크 트래픽이 보이지 않는 곳에서 우회되고 있으니, 기존의 tcpdump나 netstat 결과가 예상과 다를 수 있다. 7장의 트러블슈팅에서 이 부분을 다시 다룬다.




Kubernetes CRD에서 Envoy 설정까지

전체 변환 과정을 하나의 흐름으로 정리해보자. 개발자가 카나리 배포를 위해 VirtualService를 작성하는 시나리오를 생각해보자.

apiVersion: networking.istio.io/v1
kind: VirtualService
metadata:
  name: reviews
spec:
  hosts:
  - reviews
  http:
  - route:
    - destination:
        host: reviews
        subset: v1
      weight: 90
    - destination:
        host: reviews
        subset: v2
      weight: 10


이 YAML이 적용되면 다음 과정이 일어난다.


	kubectl apply → Kubernetes API 서버에 VirtualService 리소스 저장

	istiod의 Config Controller가 변경 감지

	istiod가 VirtualService를 파싱 → Envoy RDS(Route Discovery Service) 형식으로 변환

	변환 결과: reviews 서비스를 호출하는 모든 사이드카의 라우팅 테이블에 “90%는 v1, 10%는 v2”라는 가중치 라우팅 규칙 추가

	gRPC 스트리밍으로 해당 사이드카들에 설정 푸시

	각 Envoy가 새 설정을 적용 — 기존 연결 유지, 재시작 없음



이 흐름의 핵심은 istiod가 번역기 역할을 한다는 것이다. 개발자는 Istio의 고수준 CRD로 의도를 선언하고, istiod가 그것을 Envoy의 저수준 설정으로 번역한다. 2장에서 살펴본 Envoy의 Listener, Route, Cluster, Endpoint가 여기서 다시 등장한다. 개발자가 VirtualService를 쓰면 Route가 바뀌고, DestinationRule을 쓰면 Cluster 설정이 바뀌는 것이다.



사이드카의 성능 비용

솔직하게 이야기해보자. 사이드카는 공짜가 아니다.

모든 서비스에 Envoy 프록시 컨테이너가 하나씩 추가되니, 그만큼의 리소스가 더 필요하다. 학술 연구에서 측정된 수치들을 살펴보면 현실이 보인다.


	CPU: 파드당 약 0.20 vCPU 추가 소비 (1000 RPS, 1KB 페이로드 기준)

	메모리: 파드당 약 60MB 추가 소비

	레이턴시: 요청당 27~269% 증가 (워크로드 특성에 따라 편차가 크다)



서비스가 100개라면? 사이드카만으로 20 vCPU, 6GB 메모리가 추가로 필요하다. 클라우드 비용으로 환산하면 결코 무시할 수 없는 금액이다.

레이턴시 오버헤드도 번거롭다. 요청 하나가 서비스 A → B → C를 거치면, 사이드카를 총 6번(각 서비스의 인바운드/아웃바운드) 통과한다. 각 통과마다 조금씩 지연이 추가되니, 호출 체인이 깊을수록 누적 레이턴시가 커진다.

그렇다면 이 오버헤드의 근본 원인은 뭘까? 마이크로아키텍처 수준의 분석에 따르면, Envoy가 요청을 처리할 때 발생하는 L1/L2 캐시 미스가 주요 원인이다. Envoy의 코드 경로가 넓고 데이터 접근 패턴이 불규칙하기 때문에, CPU 캐시 적중률이 떨어지는 것이다. 이런 수준의 세부사항까지 알 필요는 없지만, “사이드카 오버헤드를 단순한 설정 튜닝으로 극적으로 줄이기는 어렵다”는 점은 이해하고 있는 편이 낫다.



사이드카 모델의 구조적 한계

성능 비용 외에도, 사이드카 모델에는 몇 가지 구조적 한계가 있다. 이 한계들이 결국 Ambient 모드(8장)의 등장 배경이 되니, 여기서 짚어두자.

리소스 오버프로비저닝: 사이드카의 리소스 요청(request)과 제한(limit)을 서비스 특성에 맞게 개별 튜닝하기 어렵다. 보통 클러스터 전체에 동일한 기본값을 적용하는데, 트래픽이 적은 서비스에도 같은 양의 리소스가 할당되어 낭비가 생긴다.

인젝션 실패: Mutating Webhook이 동작하지 않으면 사이드카가 주입되지 않는다. 네임스페이스 레이블을 빠뜨렸거나, Webhook이 일시적으로 불가용한 상태에서 파드가 생성되면, 사이드카 없이 뜬 파드가 메시 밖에서 통신하게 된다. 이 경우 mTLS가 적용되지 않아 보안 구멍이 생길 수 있다.

업그레이드 시 재시작: Istio를 업그레이드하면 새 버전의 사이드카가 필요한데, 이를 위해 모든 파드를 롤링 재시작해야 한다. 서비스가 수백 개라면 이 재시작 자체가 상당한 운영 부담이다.

보안 경계의 모호함: 사이드카는 앱 컨테이너와 같은 파드 안에서 실행된다. 만약 앱 컨테이너가 침해당하면, 같은 파드 내의 사이드카도 위험해질 수 있다. 사이드카가 보유한 mTLS 키가 유출되면 해당 워크로드의 신원을 도용할 수 있다.

이 한계들은 사이드카라는 아키텍처 자체에서 비롯된 것이라, Istio 설정 튜닝으로 근본적으로 해결하기 어렵다. 8장에서 다룰 Ambient 모드는 사이드카를 아예 없애는 접근으로 이 문제들을 해결하려 한다. 어떤 방식인지는 그때 자세히 살펴보자.



마무리

이번에 살펴본 것을 정리하면 이렇다. istiod는 서비스 디스커버리, 설정 관리, 인증서 관리를 담당하는 컨트롤 플레인이다. 개발자가 Istio CRD로 의도를 선언하면, istiod가 이를 Envoy 설정으로 변환해서 사이드카에 배포한다. 사이드카는 Mutating Webhook과 iptables를 통해 투명하게 주입되고, 앱 코드 변경 없이 트래픽을 인터셉트한다.

문제가 생겼을 때, 먼저 istioctl proxy-status로 설정 동기화 상태를 확인하는 습관을 들이자. 설정이 SYNCED인데도 문제가 있다면 설정 내용 자체를, STALE이나 NOT SENT라면 컨트롤 플레인과 사이드카 간의 통신을 의심하는 식으로 범위를 좁혀갈 수 있다.

아키텍처를 이해했으니, 이제 실제로 이 아키텍처 위에서 무엇을 할 수 있는지 살펴볼 차례다. 다음 장에서는 VirtualService와 DestinationRule을 활용해 트래픽을 직접 제어해보자. 카나리 배포, 서킷 브레이커, 재시도 전략 — 백엔드 개발자가 가장 자주 손대는 영역이다.





4장. 트래픽 관리 — 배포 전략부터 장애 격리까지

금요일 오후 5시, 새 버전 배포를 앞두고 있다고 상상해보자. 기능은 테스트를 통과했고, 코드 리뷰도 끝났다. 그런데 마음 한쪽이 찜찜하다. “혹시 프로덕션에서 터지면?” 그래서 전체 트래픽의 5%만 새 버전으로 보내보기로 한다. 문제가 생기면 즉시 0%로 되돌리면 된다. 코드 한 줄 고치지 않고, YAML 파일 하나를 수정하는 것만으로.

이것이 Istio 트래픽 관리의 핵심이다. 애플리케이션 코드에 라우팅 로직을 심는 대신, 인프라 레이어에서 트래픽의 흐름을 제어한다. 카나리 배포, 서킷 브레이커, 재시도 정책, 타임아웃 — 이 모든 것을 선언적 설정으로 다룰 수 있다.

함께 살펴보자.


VirtualService — 트래픽의 교통 신호

VirtualService는 “이 요청을 어디로 보낼 것인가”를 결정하는 리소스다. 2장에서 살펴본 Envoy의 Route 설정을 떠올려보자. VirtualService는 그 Route 설정을 사람이 읽을 수 있는 수준으로 추상화한 것이다.

가장 기본적인 형태부터 보자.

apiVersion: networking.istio.io/v1beta1
kind: VirtualService
metadata:
  name: reviews-route
spec:
  hosts:
  - reviews
  http:
  - route:
    - destination:
        host: reviews
        subset: v1
      weight: 90
    - destination:
        host: reviews
        subset: v2
      weight: 10


이 설정은 reviews 서비스로 향하는 트래픽의 90%를 v1으로, 10%를 v2로 보낸다. 배포 자신감이 생기면 비율을 50:50, 그리고 0:100으로 바꾸면 된다. 이것이 가중치 기반 라우팅이다.

그런데 단순히 비율만으로는 부족할 때가 있다. 내부 QA 팀이 새 버전을 먼저 확인하고 싶다면 어떻게 할까? 헤더 기반 매칭이 답이다.

apiVersion: networking.istio.io/v1beta1
kind: VirtualService
metadata:
  name: reviews-route
spec:
  hosts:
  - reviews
  http:
  - match:
    - headers:
        x-canary-user:
          exact: "true"
    route:
    - destination:
        host: reviews
        subset: v2
  - route:
    - destination:
        host: reviews
        subset: v1


x-canary-user: true 헤더를 가진 요청만 v2로 보내고, 나머지는 모두 v1으로 간다. QA 팀은 브라우저 확장 프로그램으로 헤더를 추가하면 되고, 일반 사용자는 아무것도 모른 채 기존 버전을 계속 사용한다.

경로 기반 매칭도 가능하다. /api/v2/로 시작하는 요청만 새 버전으로 보내거나, 특정 쿼리 파라미터가 있는 요청만 분기시킬 수 있다. 여기서 한 가지 기억해두자 — match 조건은 위에서 아래로 평가되며, 먼저 매칭되는 규칙이 적용된다. 순서가 중요하다.


매칭 규칙의 함정

match 조건을 여러 개 조합할 때 흔히 빠지는 실수가 있다. 같은 match 블록 안에 여러 조건을 넣으면 AND 연산이고, 별도의 match 항목으로 분리하면 OR 연산이다.

# AND: 헤더도 맞고, 경로도 맞아야 한다
- match:
  - headers:
      x-canary-user:
        exact: "true"
    uri:
      prefix: "/api/v2"


# OR: 헤더가 맞거나, 경로가 맞으면 된다
- match:
  - headers:
      x-canary-user:
        exact: "true"
  - uri:
      prefix: "/api/v2"


이 차이를 모르면 의도와 전혀 다른 라우팅이 되는데, 디버깅하기가 정말 난감하다. 트래픽이 엉뚱한 곳으로 흘러가는데 YAML을 아무리 들여다봐도 뭐가 잘못인지 안 보이는 경험, 한 번쯤 해봤을 것이다.




DestinationRule — 라우팅 이후의 정책

VirtualService가 “어디로 보낼까”를 결정한다면, DestinationRule은 “어떻게 보낼까”를 결정한다. 로드밸런싱 알고리즘, 커넥션 풀 크기, 서킷 브레이커 — 이 모든 것이 DestinationRule의 영역이다.

먼저 서브셋을 정의하는 기본 형태를 보자.

apiVersion: networking.istio.io/v1beta1
kind: DestinationRule
metadata:
  name: reviews-destination
spec:
  host: reviews
  trafficPolicy:
    loadBalancer:
      simple: ROUND_ROBIN
  subsets:
  - name: v1
    labels:
      version: v1
  - name: v2
    labels:
      version: v2
    trafficPolicy:
      loadBalancer:
        simple: LEAST_REQUEST


서브셋은 Kubernetes의 레이블 셀렉터로 Pod 그룹을 나눈다. VirtualService에서 subset: v1이라고 쓸 때, 이 DestinationRule에서 정의한 서브셋을 참조하는 것이다. 두 리소스는 항상 짝을 이루어 동작한다는 점을 잊지 말자.


로드밸런싱 알고리즘

Istio가 제공하는 로드밸런싱 알고리즘은 네 가지다.









	알고리즘
	동작
	적합한 상황





	ROUND_ROBIN
	순서대로 돌아가며 분배
	인스턴스 사양이 균일할 때



	LEAST_REQUEST
	활성 요청이 가장 적은 인스턴스로
	처리 시간이 불균일한 워크로드



	RANDOM
	무작위 선택
	대규모 인스턴스 풀에서 간단히 분배



	PASSTHROUGH
	로드밸런싱 없이 원래 목적지로
	외부 서비스 연결 시





대부분의 상황에서 ROUND_ROBIN이 무난하다. 하지만 gRPC처럼 하나의 커넥션을 오래 유지하는 프로토콜에서는 LEAST_REQUEST가 훨씬 나은 선택이다. 왜 그럴까? HTTP/2 기반의 gRPC는 단일 TCP 연결 위에 여러 스트림을 다중화한다. ROUND_ROBIN은 새 커넥션을 만들 때만 분배 결정을 내리기 때문에, 한번 연결이 맺어지면 트래픽이 한쪽으로 쏠릴 수 있다. 3장에서 소개한 Mercari가 정확히 이 문제를 겪었다.



커넥션 풀 설정

커넥션 풀은 업스트림 서비스로의 연결 수를 제한한다. 설정하지 않으면 Envoy가 무제한으로 커넥션을 열 수 있는데, 이는 업스트림 서비스를 압도하는 결과를 낳을 수 있다.

trafficPolicy:
  connectionPool:
    tcp:
      maxConnections: 100
      connectTimeout: 30ms
    http:
      h2UpgradePolicy: DEFAULT
      http1MaxPendingRequests: 100
      http2MaxRequests: 1000
      maxRequestsPerConnection: 10
      maxRetries: 3


maxConnections는 TCP 연결의 최대 수, http1MaxPendingRequests는 대기 중인 HTTP/1.1 요청의 최대 수를 의미한다. 이 한계를 넘으면 Envoy는 추가 요청을 거부하는데 — 맞다, 바로 그 503 에러가 발생한다. 커넥션 풀 설정이 너무 빡빡하면 정상 트래픽도 503으로 튕겨나가고, 너무 느슨하면 업스트림을 과부하로 몰아갈 수 있다. 이 균형을 잡는 것이 번거롭지만, 프로덕션 안정성을 위해 반드시 거쳐야 하는 과정이다.




서킷 브레이커 — 장애의 도미노를 끊다

마이크로서비스 환경에서 가장 아찔한 순간은 하나의 서비스 장애가 전체 시스템으로 퍼져나갈 때다. 서비스 A가 서비스 B를 호출하는데 B가 응답하지 않는다고 해보자. A는 타임아웃까지 기다리면서 자원을 붙들고 있고, 그 사이 A에 들어온 다른 요청들도 처리를 못 한다. A를 호출하는 서비스 C도 같은 상황에 빠지고, 결국 시스템 전체가 멈춘다.

서킷 브레이커는 이 도미노를 끊는 장치다. “이 서비스가 계속 실패하면, 더 이상 요청을 보내지 말고 바로 에러를 돌려주자”는 것이다. 연구에 따르면 적절히 구성된 서킷 브레이커는 장애 전파를 약 60%까지 줄일 수 있다.

Istio에서는 DestinationRule의 outlierDetection으로 서킷 브레이커를 설정한다.

trafficPolicy:
  outlierDetection:
    consecutive5xxErrors: 3
    interval: 10s
    baseEjectionTime: 30s
    maxEjectionPercent: 50


이 설정의 의미를 하나씩 짚어보자.


	consecutive5xxErrors: 3 — 연속 3번 5xx 에러가 발생하면 해당 인스턴스를 제외한다

	interval: 10s — 10초마다 에러 상태를 검사한다

	baseEjectionTime: 30s — 제외된 인스턴스는 최소 30초간 트래픽을 받지 않는다

	maxEjectionPercent: 50 — 전체 인스턴스의 50%까지만 제외할 수 있다



마지막 항목이 중요하다. 왜 100%가 아닐까? 모든 인스턴스를 제외하면 서비스를 아예 사용할 수 없게 되기 때문이다. 절반이 살아 있으면 비록 느리더라도 서비스는 계속 동작한다. 이 수치는 서비스의 특성에 따라 조정하는 것이 좋다. 인스턴스가 2개뿐이라면 50%는 1개만 남긴다는 뜻이니, 더 신중하게 설정할 필요가 있다.


서킷 브레이커와 커넥션 풀의 관계

여기서 한 가지 의문이 생긴다. 커넥션 풀의 maxConnections을 초과하는 요청도 서킷 브레이커가 처리하는 걸까? 그렇다. 정확히 말하면, Envoy의 서킷 브레이킹은 두 가지 메커니즘이 함께 동작한다.


	커넥션 풀 제한 — connectionPool에서 정의한 한계를 넘으면 즉시 요청을 거부

	이상치 탐지 — outlierDetection에서 정의한 조건에 따라 불량 인스턴스를 풀에서 제외



두 가지를 함께 쓰는 것이 바람직하다. 커넥션 풀은 전체 트래픽 양을 조절하고, 이상치 탐지는 특정 불량 인스턴스를 격리한다. 하나만 쓰면 방어에 빈틈이 생긴다.




재시도 전략 — 실패한 요청에 두 번째 기회를

네트워크는 본질적으로 불안정하다. 일시적인 네트워크 지터, 업스트림 서비스의 순간적인 과부하, 파드가 재시작되는 짧은 순간 — 이런 일시적 장애는 한 번 더 시도하면 성공하는 경우가 많다.

VirtualService에서 재시도 정책을 설정할 수 있다.

apiVersion: networking.istio.io/v1beta1
kind: VirtualService
metadata:
  name: reviews-route
spec:
  hosts:
  - reviews
  http:
  - route:
    - destination:
        host: reviews
        subset: v1
    retries:
      attempts: 3
      perTryTimeout: 2s
      retryOn: 5xx,reset,connect-failure,retriable-4xx


attempts: 3은 최초 시도 포함 총 3회 시도한다는 뜻이다. perTryTimeout: 2s는 각 시도마다 2초의 타임아웃을 둔다. retryOn은 어떤 조건에서 재시도할지 정하는데, 여기서 주의가 필요하다.

모든 에러에 대해 재시도하면 좋을까? 전혀 그렇지 않다. POST 요청처럼 멱등성이 보장되지 않는 호출을 무분별하게 재시도하면 데이터가 중복 생성될 수 있다. retryOn 조건을 신중하게 선택하자. connect-failure(연결 자체가 실패)나 reset(연결이 끊김)은 비교적 안전하게 재시도할 수 있지만, 5xx 전체를 재시도 대상으로 잡으면 이미 과부하 상태인 서버에 부하를 더 가중시킬 수 있다.


재시도와 서킷 브레이커의 연계

재시도와 서킷 브레이커를 함께 쓸 때 미묘한 상호작용이 있다. 서킷 브레이커가 특정 인스턴스를 제외한 상태에서 재시도가 발생하면, Envoy는 나머지 건강한 인스턴스로 재시도를 보낸다. 이 조합이 잘 동작하면 일시적 장애에 대한 복원력이 크게 높아진다.

하지만 함정도 있다. 재시도 횟수가 많고 서킷 브레이커의 maxEjectionPercent가 높으면, 소수의 건강한 인스턴스에 재시도 트래픽이 몰려 그마저도 과부하에 빠질 수 있다. 재시도 횟수는 2~3회가 적당하고, 커넥션 풀의 maxRetries 설정과도 조화를 이루어야 한다.




타임아웃 계층 — 시간 제한의 겹겹이

타임아웃 설정에서 가장 난감한 부분은 여러 계층의 타임아웃이 겹친다는 것이다. route-level 타임아웃과 retry-level 타임아웃이 어떻게 상호작용하는지 정확히 이해하지 못하면, 의도와 전혀 다르게 동작하는 상황을 마주하게 된다.

http:
- route:
  - destination:
      host: reviews
      subset: v1
  timeout: 10s
  retries:
    attempts: 3
    perTryTimeout: 5s


이 설정에서 실제로 요청이 얼마나 걸릴 수 있을까? 단순히 계산하면 perTryTimeout(5s) × attempts(3) = 15s이지만, timeout: 10s가 전체를 감싸고 있다. 그래서 실제 최대 대기 시간은 10초다. 세 번째 재시도가 진행 중이더라도 전체 10초가 지나면 Envoy가 요청을 끊어버린다.

이 관계를 정리하면 이렇다.









	설정
	역할
	범위





	timeout
	전체 요청의 최대 대기 시간
	모든 재시도를 포함한 총 시간



	perTryTimeout
	개별 시도의 최대 대기 시간
	한 번의 시도에 적용





따라서 timeout은 반드시 perTryTimeout × attempts보다 작거나 같아야 의미가 있다. 만약 timeout이 더 크면, 사실상 전체 타임아웃이 작동하지 않는 것과 같다.

그렇다면 적절한 타임아웃 값은 얼마일까? 정답은 없지만, 몇 가지 원칙은 있다.


	perTryTimeout은 서비스의 P99 응답 시간보다 약간 크게 잡는다

	timeout은 사용자가 체감하는 최대 허용 대기 시간을 기준으로 잡는다

	다운스트림(호출하는 쪽)의 타임아웃이 업스트림(호출받는 쪽)의 타임아웃보다 크게 설정되어야 한다. 그렇지 않으면 다운스트림이 먼저 타임아웃을 내고, 업스트림의 정상 응답이 허공에 버려진다



이 마지막 원칙을 어기면 장애가 전파되는 방향이 거꾸로 되어 디버깅이 매우 어렵다. 연구에 따르면 타임아웃 계층을 올바르게 설정하는 것만으로도 장애 전파를 약 60% 줄일 수 있다.



Gateway — 외부 세계와의 접점

지금까지 다룬 VirtualService와 DestinationRule은 메시 내부 서비스 간의 트래픽을 제어한다. 그렇다면 메시 외부에서 들어오는 트래픽은 어떻게 처리할까? Gateway가 그 역할을 한다.

apiVersion: networking.istio.io/v1beta1
kind: Gateway
metadata:
  name: my-gateway
spec:
  selector:
    istio: ingressgateway
  servers:
  - port:
      number: 443
      name: https
      protocol: HTTPS
    tls:
      mode: SIMPLE
      credentialName: my-tls-secret
    hosts:
    - "api.example.com"


Gateway는 어떤 포트와 프로토콜로 어떤 호스트의 트래픽을 받을지 정의한다. 하지만 Gateway만으로는 트래픽이 어디로 가는지 알 수 없다. VirtualService와 연결해야 한다.

apiVersion: networking.istio.io/v1beta1
kind: VirtualService
metadata:
  name: my-vs
spec:
  hosts:
  - "api.example.com"
  gateways:
  - my-gateway
  http:
  - match:
    - uri:
        prefix: /reviews
    route:
    - destination:
        host: reviews
        port:
          number: 8080


gateways 필드에 Gateway 이름을 지정하면, 이 VirtualService는 해당 Gateway를 통해 들어온 트래픽에만 적용된다. gateways를 생략하면 메시 내부 트래픽에만 적용되고, mesh라는 예약어를 쓰면 메시 내부를 명시적으로 지정할 수 있다.

여기서 흔히 하는 실수가 있다. Gateway에 정의한 hosts와 VirtualService의 hosts가 일치하지 않으면 트래픽이 라우팅되지 않는다. 둘 다 api.example.com으로 맞춰줘야 한다. 이 불일치로 인한 404 에러는 생각보다 자주 발생하는데, Envoy 로그만 봐서는 원인을 파악하기 어렵다. istioctl analyze를 실행하면 이런 불일치를 미리 잡아준다.



카나리 배포 — YAML로 구현하기

이제 실전이다. VirtualService와 DestinationRule을 조합해서 카나리 배포를 구현해보자. 카나리 배포의 핵심은 새 버전에 적은 양의 트래픽을 보내 안전성을 확인한 후 점진적으로 비율을 높이는 것이다.

먼저 Kubernetes에 두 버전의 Deployment가 있어야 한다.

# v1 Deployment (기존 버전)
apiVersion: apps/v1
kind: Deployment
metadata:
  name: reviews-v1
spec:
  replicas: 3
  selector:
    matchLabels:
      app: reviews
      version: v1
  template:
    metadata:
      labels:
        app: reviews
        version: v1
    spec:
      containers:
      - name: reviews
        image: reviews:1.0
---
# v2 Deployment (새 버전)
apiVersion: apps/v1
kind: Deployment
metadata:
  name: reviews-v2
spec:
  replicas: 1
  selector:
    matchLabels:
      app: reviews
      version: v2
  template:
    metadata:
      labels:
        app: reviews
        version: v2
    spec:
      containers:
      - name: reviews
        image: reviews:2.0


그 다음 DestinationRule로 서브셋을 정의하고, VirtualService로 트래픽을 분배한다.

apiVersion: networking.istio.io/v1beta1
kind: DestinationRule
metadata:
  name: reviews
spec:
  host: reviews
  subsets:
  - name: v1
    labels:
      version: v1
  - name: v2
    labels:
      version: v2
---
apiVersion: networking.istio.io/v1beta1
kind: VirtualService
metadata:
  name: reviews
spec:
  hosts:
  - reviews
  http:
  - route:
    - destination:
        host: reviews
        subset: v1
      weight: 95
    - destination:
        host: reviews
        subset: v2
      weight: 5


5%에서 시작해 10%, 25%, 50%, 100%로 점진적으로 올린다. 각 단계에서 메트릭을 확인하고 문제가 없으면 다음 단계로 넘어간다. 문제가 생기면? VirtualService의 weight만 수정하면 즉시 롤백된다. Deployment를 건드릴 필요가 없다.

주의할 점이 있다. Istio 없이 Kubernetes만으로도 카나리 배포를 흉내 낼 수 있다 — Deployment의 replicas 비율을 조정하는 방식으로. 하지만 이 방식은 트래픽 비율을 정밀하게 제어할 수 없고, 서브셋별 메트릭 수집도 어렵다. replicas 3:1이면 대략 75:25이지만, 5:95 같은 세밀한 비율은 불가능하다.



블루-그린 배포 — 한 번에 전환하기

카나리 배포가 점진적이라면, 블루-그린 배포는 “한 방에 전환”하는 전략이다. 새 버전(그린)을 완전히 준비해두고, 트래픽을 한꺼번에 전환한다.

Istio에서는 놀라울 정도로 간단하다.

apiVersion: networking.istio.io/v1beta1
kind: VirtualService
metadata:
  name: reviews
spec:
  hosts:
  - reviews
  http:
  - route:
    - destination:
        host: reviews
        subset: v2    # 그린으로 전환
      weight: 100


이전에 v1에 100%였던 것을 v2로 바꾸기만 하면 된다. 문제 발생 시 v1으로 되돌리는 것도 같은 방식이다.

블루-그린의 장점은 전환 순간이 명확하다는 것이다. 카나리처럼 두 버전이 동시에 트래픽을 받는 기간이 최소화되므로, 데이터베이스 스키마 변경 같은 호환성 문제가 적다. 단점은 문제가 생기면 100%의 사용자가 영향을 받는다는 것이다. 그래서 블루-그린을 쓸 때는 그린 환경에서 충분한 사전 테스트가 전제되어야 한다.



정책 조합의 함정

여기까지 왔다면 VirtualService와 DestinationRule, 재시도와 서킷 브레이커를 각각 이해했을 것이다. 하지만 실전에서는 이것들을 조합해서 쓴다. 그리고 바로 그 조합에서 예상치 못한 문제가 발생한다.

학술 연구에서 흥미로운 결과가 있다. Istio의 트래픽 관리 정책을 조합했을 때, 개별 정책에서는 나타나지 않던 성능 저하가 발생할 수 있다는 것이다. 예를 들어, 재시도 정책과 서킷 브레이커를 함께 적용했을 때 재시도로 인한 추가 부하가 서킷 브레이커를 트리거하고, 서킷 브레이커가 인스턴스를 제외하면 남은 인스턴스에 부하가 집중되어 연쇄적으로 더 많은 인스턴스가 제외되는 현상이다.

이런 상황에 대비하려면 어떻게 해야 할까?


	정책을 하나씩 추가한다 — 한 번에 재시도 + 서킷 브레이커 + 타임아웃을 모두 적용하지 말고, 하나씩 추가하며 메트릭 변화를 관찰하자

	부하 테스트에서 정책 조합을 검증한다 — 단일 정책에서 잘 동작한다고 조합에서도 잘 동작하리라 가정하지 말자

	보수적으로 시작한다 — 재시도 횟수는 2~3회, 서킷 브레이커의 ejection 비율은 낮게 시작해서 점진적으로 조정하자



특히 대규모 마이크로서비스 환경에서는 정책의 영향이 증폭된다. 서비스 A의 재시도가 서비스 B에 2배의 트래픽을 만들고, B의 재시도가 서비스 C에 4배의 트래픽을 만드는 “재시도 폭풍(retry storm)”은 실제 프로덕션에서 종종 발생하는 문제다.



전체 그림 — 리소스 간의 관계

지금까지 다룬 리소스들의 관계를 정리해보자.

외부 트래픽
    │
    ▼
[Gateway] ─── 어떤 호스트/포트로 받을까
    │
    ▼
[VirtualService] ─── 어디로 보낼까 (라우팅, 매칭, 재시도, 타임아웃)
    │
    ▼
[DestinationRule] ─── 어떻게 보낼까 (LB, 커넥션 풀, 서킷 브레이커, 서브셋)
    │
    ▼
[Envoy Proxy] ─── 실제 트래픽 처리
    │
    ▼
[업스트림 서비스 Pod]

Gateway는 메시의 입구, VirtualService는 교통 신호, DestinationRule은 도로의 규칙이다. 이 세 리소스가 맞물려 Istio의 트래픽 관리가 동작한다.

한 가지 더 기억해두자. 이 모든 설정은 결국 2장에서 배운 Envoy 설정으로 변환된다. VirtualService는 Envoy의 Route로, DestinationRule은 Cluster 설정으로, Gateway는 Listener로 변환된다. istioctl proxy-config routes 명령으로 실제 Envoy에 전달된 라우팅 설정을 확인할 수 있다. 설정이 의도대로 동작하지 않을 때, 이 명령은 가장 먼저 실행해봐야 할 진단 도구다.



마무리

트래픽 관리는 Istio를 도입하는 가장 실질적인 이유 중 하나다. 코드 변경 없이 배포 전략을 구현하고, 장애 전파를 막고, 실패한 요청에 자동으로 두 번째 기회를 줄 수 있다.

하지만 기억해두자 — 정책은 단순하게, 조합은 신중하게. 재시도와 서킷 브레이커가 서로를 증폭시키는 현상, 타임아웃 계층의 미묘한 상호작용, 매칭 규칙의 AND/OR 차이 — 이런 것들은 문서만 읽어서는 체감하기 어렵다. 스테이징 환경에서 직접 실험하며 감을 잡는 수밖에 없다.

다음 장에서는 서비스 메시의 또 다른 핵심 축인 보안을 다룬다. mTLS가 어떻게 동작하고, 코드 한 줄 없이 제로 트러스트를 구현하는 것이 실제로 가능한지 살펴보자.





5장. mTLS와 보안 — 제로 트러스트를 코드 한 줄 없이

당신의 Kubernetes 클러스터 안에서 서비스 A가 서비스 B를 호출한다고 해보자. 같은 클러스터 안이니까 안전할까? “내부 네트워크니까 괜찮겠지”라는 생각, 솔직히 한 번쯤 해봤을 것이다. 하지만 클러스터 내부에서도 트래픽을 가로챌 수 있고, 악의적인 파드가 다른 서비스를 사칭할 수 있다. 컨테이너 하나가 뚫리면 내부 통신은 무방비 상태가 된다.

제로 트러스트(Zero Trust)의 핵심은 간단하다. “어디에서 온 요청이든 신뢰하지 않는다.” 내부 네트워크라고 해서 예외는 없다. 모든 통신을 암호화하고, 모든 요청의 신원을 확인한다.

그런데 이걸 서비스마다 직접 구현한다면? TLS 인증서를 발급하고, 로테이션하고, 검증 로직을 넣고, 만료되기 전에 갱신하는 코드를 모든 서비스에 심어야 한다. 생각만 해도 끔찍한 일이다.

Istio의 mTLS는 이 모든 것을 애플리케이션 코드 변경 없이 처리한다. 어떻게 가능한지, 그리고 “코드 한 줄 없이”라는 약속에 어떤 함정이 숨어 있는지 함께 살펴보자.


mTLS 동작 원리 — 인증서의 일생

mTLS에서 m은 mutual, 즉 “상호”를 뜻한다. 일반 TLS에서는 클라이언트가 서버의 신원만 확인하지만, mTLS에서는 서버도 클라이언트의 신원을 확인한다. 양쪽 모두 인증서를 제시하고, 양쪽 모두 상대방의 인증서를 검증한다.

Istio에서 이 과정이 어떻게 자동화되는지 단계별로 따라가보자.


1단계: 인증서 발급

서비스가 배포되면 해당 파드의 사이드카(Envoy)가 istiod에게 인증서를 요청한다. 정확히는 Envoy 안에 내장된 SDS(Secret Discovery Service) 에이전트가 CSR(Certificate Signing Request)을 생성하고, istiod의 CA(Certificate Authority)에게 서명을 요청한다.

istiod는 이 요청을 검증한 뒤 SPIFFE 형식의 인증서를 발급한다. SPIFFE ID는 이렇게 생겼다.

spiffe://cluster.local/ns/default/sa/reviews

네임스페이스와 서비스 어카운트를 조합한 이 ID가 서비스의 “신분증”이 된다. 같은 서비스 어카운트를 사용하는 Pod들은 같은 ID를 갖는다.



2단계: 인증서 로테이션

발급된 인증서는 영원히 유효하지 않다. 기본적으로 24시간마다 자동 갱신된다. 인증서가 만료되기 전에 Envoy가 새 인증서를 요청하고, 기존 연결에 영향 없이 교체가 이루어진다. 이 모든 과정이 앱 코드와 무관하게, Envoy 사이드카 안에서 자동으로 돌아간다.



3단계: 상호 인증

서비스 A가 서비스 B를 호출하면 이런 일이 벌어진다.


	A의 Envoy가 B의 Envoy에게 TLS 핸드셰이크를 시작한다

	B의 Envoy가 자신의 인증서를 A에게 보낸다

	A의 Envoy가 B의 인증서를 검증한다 (istiod CA가 서명한 것인지 확인)

	A의 Envoy도 자신의 인증서를 B에게 보낸다

	B의 Envoy가 A의 인증서를 검증한다

	양쪽 검증이 끝나면 암호화된 채널이 열린다



애플리케이션은 이 과정을 전혀 모른다. A의 앱 코드는 평문 HTTP로 요청을 보내고, Envoy가 이를 가로채 mTLS로 감싼 뒤 전송한다. B 쪽에서도 Envoy가 mTLS를 풀고 평문 HTTP로 앱에 전달한다.

이것이 “코드 한 줄 없이”의 실체다. 정확히 말하면, 인증서 관리와 TLS 핸드셰이크를 사이드카가 대신 처리하는 것이다.




PeerAuthentication — mTLS 정책의 세 가지 얼굴

mTLS를 어떤 범위에, 어떤 수준으로 적용할지 결정하는 것이 PeerAuthentication이다. 세 가지 모드가 있다.


PERMISSIVE — 유연한 시작

apiVersion: security.istio.io/v1beta1
kind: PeerAuthentication
metadata:
  name: default
  namespace: istio-system
spec:
  mtls:
    mode: PERMISSIVE


PERMISSIVE 모드는 mTLS와 평문 트래픽을 모두 허용한다. Istio를 처음 도입할 때 가장 안전한 선택이다. 왜 그럴까? 메시에 아직 편입되지 않은 서비스(사이드카가 없는 서비스)가 있을 수 있기 때문이다. PERMISSIVE로 시작하면 사이드카가 있는 서비스끼리는 자동으로 mTLS를 쓰고, 사이드카가 없는 서비스와의 통신은 평문으로 허용한다.



STRICT — 타협 없는 보안

apiVersion: security.istio.io/v1beta1
kind: PeerAuthentication
metadata:
  name: default
  namespace: istio-system
spec:
  mtls:
    mode: STRICT


STRICT 모드는 반드시 mTLS를 사용해야 한다. 평문 트래픽은 거부된다. 보안 요건이 엄격한 환경에서는 이 모드가 목표다. 하지만 한 번에 STRICT로 전환하면 사이드카가 없는 서비스와의 통신이 모두 끊긴다. 이 실수로 인한 장애가 실제로 빈번하게 보고된다.



DISABLE — mTLS 끄기

특정 워크로드에 대해 mTLS를 명시적으로 끌 수 있다. 레거시 시스템이나 외부 서비스와 통신해야 할 때 사용하지만, 가능하면 쓰지 않는 편이 낫다.



우선순위 체계 — 어떤 정책이 이길까?

PeerAuthentication은 세 가지 수준에서 정의할 수 있다.


	메시 수준 — istio-system 네임스페이스에 정의, 전체 메시에 적용

	네임스페이스 수준 — 특정 네임스페이스에 정의, 해당 네임스페이스 내에 적용

	워크로드 수준 — selector로 특정 파드에 적용



우선순위는 워크로드 > 네임스페이스 > 메시 순이다. 가장 구체적인 정책이 이긴다.

# 메시 수준: PERMISSIVE
apiVersion: security.istio.io/v1beta1
kind: PeerAuthentication
metadata:
  name: default
  namespace: istio-system
spec:
  mtls:
    mode: PERMISSIVE
---
# 워크로드 수준: payment 서비스만 STRICT
apiVersion: security.istio.io/v1beta1
kind: PeerAuthentication
metadata:
  name: payment-strict
  namespace: payment
spec:
  selector:
    matchLabels:
      app: payment
  mtls:
    mode: STRICT


이 조합에서 payment 서비스는 STRICT, 나머지는 PERMISSIVE로 동작한다. 민감한 서비스부터 STRICT를 적용하고 점진적으로 확대하는 전략이 현실적이다.

그런데 여기서 난감한 상황이 생길 수 있다. 메시 수준은 PERMISSIVE인데 특정 네임스페이스는 STRICT, 그 안의 특정 워크로드는 DISABLE — 이렇게 겹겹이 쌓이면 실제로 어떤 모드가 적용되는지 추적하기가 정말 어렵다. istioctl analyze 명령을 습관적으로 실행하자. 정책 충돌을 미리 감지해준다.




AuthorizationPolicy — 누가 무엇을 할 수 있는가

mTLS가 “통신하는 양쪽이 서로 누구인지 확인”하는 것이라면, AuthorizationPolicy는 “확인된 상대에게 어떤 요청을 허용할 것인가”를 결정한다. 인증(authentication)과 인가(authorization)의 차이다.


deny-by-default 전략

보안의 기본 원칙은 “기본적으로 모두 거부하고, 필요한 것만 허용”이다. Istio에서 이를 구현하는 방법은 간단하다.

apiVersion: security.istio.io/v1beta1
kind: AuthorizationPolicy
metadata:
  name: deny-all
  namespace: my-namespace
spec:
  {}


spec에 아무 규칙도 없는 AuthorizationPolicy를 만들면, 해당 네임스페이스의 모든 트래픽이 거부된다. 여기서부터 필요한 경로만 하나씩 열어가는 것이다.



allow 패턴

apiVersion: security.istio.io/v1beta1
kind: AuthorizationPolicy
metadata:
  name: allow-reviews
  namespace: default
spec:
  selector:
    matchLabels:
      app: reviews
  action: ALLOW
  rules:
  - from:
    - source:
        principals: ["cluster.local/ns/default/sa/productpage"]
    to:
    - operation:
        methods: ["GET"]
        paths: ["/api/reviews/*"]


이 정책은 productpage 서비스 어카운트에서 온 GET 요청만, /api/reviews/* 경로에 한해 reviews 서비스에 접근할 수 있도록 허용한다. principals에 들어가는 값은 mTLS 인증서의 SPIFFE ID다. mTLS가 활성화되어 있어야 이 정보가 확인 가능하다는 점을 잊지 말자.



deny 패턴

apiVersion: security.istio.io/v1beta1
kind: AuthorizationPolicy
metadata:
  name: deny-external
  namespace: default
spec:
  selector:
    matchLabels:
      app: internal-api
  action: DENY
  rules:
  - from:
    - source:
        notNamespaces: ["default", "backend"]


이 정책은 default와 backend 네임스페이스가 아닌 곳에서 오는 요청을 거부한다. DENY 정책은 ALLOW보다 우선순위가 높다. 즉, 어떤 ALLOW 규칙이 있더라도 DENY 조건에 해당하면 거부된다.



JWT 기반 end-user 인가

서비스 간 인가를 넘어, 최종 사용자의 JWT 토큰을 기반으로 인가 결정을 내릴 수도 있다.

apiVersion: security.istio.io/v1beta1
kind: AuthorizationPolicy
metadata:
  name: require-jwt
  namespace: default
spec:
  selector:
    matchLabels:
      app: reviews
  action: ALLOW
  rules:
  - from:
    - source:
        requestPrincipals: ["https://accounts.google.com/*"]
    when:
    - key: request.auth.claims[role]
      values: ["admin"]


requestPrincipals는 JWT의 issuer와 subject를 조합한 값이다. when 조건으로 JWT 클레임의 특정 필드 값을 확인할 수 있다. 이 예시에서는 Google 계정으로 인증되고 role이 admin인 사용자만 접근을 허용한다.

하지만 JWT 기반 인가를 쓰려면 먼저 RequestAuthentication으로 JWT 검증 규칙을 정의해야 한다.

apiVersion: security.istio.io/v1beta1
kind: RequestAuthentication
metadata:
  name: jwt-auth
  namespace: default
spec:
  selector:
    matchLabels:
      app: reviews
  jwtRules:
  - issuer: "https://accounts.google.com"
    jwksUri: "https://www.googleapis.com/oauth2/v3/certs"


RequestAuthentication이 “이 JWT가 유효한가?”를 검증하고, AuthorizationPolicy가 “유효한 JWT를 가진 이 사용자에게 접근을 허용할 것인가?”를 결정한다. 두 리소스를 함께 써야 완전한 end-user 인가가 구현된다.



네임스페이스 격리

마이크로서비스 환경에서 네임스페이스를 팀이나 도메인 단위로 나누는 경우가 많다. AuthorizationPolicy로 네임스페이스 간 통신을 격리하면, 한 팀의 서비스가 다른 팀의 내부 API에 접근하는 것을 방지할 수 있다.

apiVersion: security.istio.io/v1beta1
kind: AuthorizationPolicy
metadata:
  name: namespace-isolation
  namespace: payment
spec:
  action: ALLOW
  rules:
  - from:
    - source:
        namespaces: ["payment", "order"]


payment 네임스페이스의 서비스에는 payment과 order 네임스페이스에서만 접근할 수 있다. 다른 네임스페이스의 요청은 모두 거부된다. 이런 격리 정책을 네임스페이스마다 적용하면 마이크로서비스 간의 경계가 명확해진다.




성능 트레이드오프 — mTLS의 비용

보안에는 대가가 있다. mTLS를 활성화하면 모든 요청에 TLS 핸드셰이크와 암호화/복호화 과정이 추가된다. 실제로 얼마나 느려질까?

연구에 따르면, 3200 RPS 기준에서 mTLS 적용 시 레이턴시 증가는 구현체마다 크게 다르다.




	구현체
	mTLS 레이턴시 오버헤드





	Istio (사이드카)
	약 166% 증가



	Istio Ambient (ztunnel)
	약 8% 증가



	Linkerd
	약 33% 증가



	Cilium
	약 99% 증가





Istio 사이드카 모드의 166%라는 수치가 눈에 띈다. 하지만 이 수치를 곧이곧대로 받아들이기 전에 한 가지 짚고 넘어가자. 이 오버헤드의 대부분은 mTLS 암호화 자체가 아니라, Envoy 사이드카가 수행하는 HTTP 파싱, 헤더 처리, 메트릭 수집 등의 부가 기능에서 비롯된다. Ambient 모드의 ztunnel이 8%에 그치는 이유가 여기에 있다 — ztunnel은 L4 수준에서만 동작하며 HTTP 파싱을 하지 않기 때문이다.

그렇다면 성능이 중요한 서비스에서는 mTLS를 포기해야 할까? 꼭 그렇지는 않다. 몇 가지 전략이 있다.


	P99 레이턴시가 수 밀리초 이내여야 하는 초고성능 경로에만 선택적으로 PERMISSIVE를 적용하고, 나머지는 STRICT를 유지한다

	8장에서 다룰 Ambient 모드를 검토한다 — mTLS 오버헤드가 극적으로 줄어든다

	커넥션 재사용을 극대화한다 — TLS 핸드셰이크는 연결 수립 시에만 발생하므로, 커넥션 풀을 적절히 설정하면 핸드셰이크 비용을 분산할 수 있다





실전 함정 — 이론과 현실 사이


이중 암호화의 덫

애플리케이션이 이미 HTTPS로 통신하고 있는 상태에서 Istio mTLS를 적용하면 어떻게 될까? 앱이 TLS로 암호화한 트래픽을 Envoy가 한 번 더 mTLS로 감싼다. 이중 암호화다.

보안 관점에서는 문제가 없지만, 성능 관점에서는 불필요한 오버헤드다. 암호화를 두 번 하고, 복호화도 두 번 한다. 레이턴시와 CPU 사용량이 쓸데없이 증가한다.

해결 방법은 앱의 TLS를 걷어내는 것이다. Istio가 mTLS를 처리하므로, 앱은 평문 HTTP로 통신하면 된다. 하지만 “앱에서 HTTPS를 걷어내라”는 말이 실무에서 얼마나 난감한지는 경험해본 사람만 안다. 레거시 앱이나 외부 라이브러리가 HTTPS를 강제하는 경우, 간단히 해결되지 않는다. 이럴 때는 이중 암호화의 성능 비용을 감수하거나, 해당 서비스에 대해 Istio mTLS를 DISABLE로 설정하는 선택을 해야 한다.



커스텀 CA의 보안 이슈

Istio는 기본적으로 istiod 내장 CA를 사용하지만, 기업 환경에서는 자체 CA를 연동하는 경우가 많다. 이때 커스텀 CA의 루트 인증서를 Kubernetes Secret으로 istio-system 네임스페이스에 저장한다.

여기서 문제가 있다. istio-system 네임스페이스에 접근 권한이 있는 사람은 이 Secret을 읽을 수 있고, 루트 인증서에 접근할 수 있다는 뜻이다. 이는 전체 메시의 신뢰 체인을 위협할 수 있다.

실전 교훈에서도 이 문제가 지적된다 — istio-system 네임스페이스에 대한 접근 제어를 강화하자. RBAC으로 Secret 읽기 권한을 최소화하고, 가능하면 외부 KMS(Key Management Service)와 연동하는 편이 낫다.



istiod CA — 단일 장애점

보안 연구에서 흥미롭고도 찜찜한 사실이 밝혀졌다. istiod의 CA가 단일 장애점(single point of trust)이라는 것이다. 만약 istiod가 탈취되면, 공격자는 메시 내 모든 서비스의 인증서를 무단으로 발급할 수 있다. 이는 메시 내부의 어떤 서비스든 사칭할 수 있다는 뜻이다.

이 위험을 줄이려면 어떻게 해야 할까?


	istiod 파드의 보안을 강화한다 — PodSecurityPolicy, NetworkPolicy, 최소 권한 원칙

	istiod를 별도의 격리된 노드에 배치한다

	인증서 유효 기간을 짧게 유지하여, 탈취되더라도 피해 범위를 줄인다

	가능하면 외부 CA를 사용하여 istiod와 CA를 분리한다



완벽한 보안은 없다. 하지만 어디가 취약한지 아는 것과 모르는 것은 천지 차이다.




마무리

Istio의 보안은 세 개의 층으로 이루어진다. mTLS가 통신을 암호화하고, PeerAuthentication이 암호화 정책을 관리하며, AuthorizationPolicy가 접근 제어를 담당한다. 이 세 층을 잘 조합하면 코드 변경 없이 제로 트러스트에 가까운 보안 체계를 갖출 수 있다.

하지만 잊지 말자 — “코드 한 줄 없이”라는 약속은 인증서 관리에 해당하는 것이지, 보안 정책 설계까지 자동화해주는 것은 아니다. deny-by-default 전략을 세우고, 네임스페이스를 격리하고, 성능 트레이드오프를 저울질하는 것은 여전히 사람의 몫이다.

다음 장에서는 서비스 메시의 세 번째 핵심 축인 관측 가능성을 다룬다. Istio가 “자동으로” 메트릭과 트레이스를 수집한다고 하는데, 그 “자동”이라는 말을 얼마나 믿어도 되는지 함께 확인해보자.





6장. 관측 가능성 — 메트릭, 트레이싱, 그리고 현실

월요일 아침, 슬랙에 알림이 뜬다. “주문 API 응답이 느려요.” 당신은 대시보드를 열어본다. 평소보다 레이턴시가 3배쯤 높다. 하지만 주문 서비스 자체의 CPU와 메모리는 정상이다. 그렇다면 어디가 병목일까? 주문 서비스가 호출하는 결제 서비스? 재고 서비스? 아니면 그 사이 어딘가?

마이크로서비스 환경에서 “느려요”라는 한마디는 수십 개의 서비스 중 어디가 문제인지 찾아야 한다는 뜻이다. 모놀리스라면 프로파일러 하나로 추적할 수 있었을 문제가, 서비스가 나뉘는 순간 미로 찾기가 된다.

Istio는 이 문제에 대한 답으로 “관측 가능성을 자동으로 제공한다”고 말한다. 앱 코드를 수정하지 않아도 메트릭, 트레이스, 로그가 수집된다고. 매력적인 약속이다. 하지만 정말 그럴까? “자동”이라는 단어 뒤에 숨은 전제 조건과 한계를 함께 살펴보자.


3대 관측 축 — 메트릭, 트레이싱, 서비스 그래프

Istio의 관측 가능성은 세 가지 축으로 구성된다. 각각이 보여주는 것이 다르고, 각각의 한계도 다르다.


Prometheus 메트릭 — 숫자로 보는 건강 상태

Envoy 사이드카는 모든 요청에 대해 메트릭을 자동으로 생성한다. 이 메트릭은 Prometheus가 수집하고, Grafana 같은 도구로 시각화할 수 있다. 별도의 계측 코드 없이 얻을 수 있는 대표적인 메트릭은 이렇다.








	메트릭
	의미





	istio_requests_total
	총 요청 수 (응답 코드, 소스/대상 서비스 레이블 포함)



	istio_request_duration_milliseconds
	요청 처리 시간 (히스토그램)



	istio_request_bytes
	요청 크기



	istio_response_bytes
	응답 크기



	istio_tcp_connections_opened_total
	TCP 연결 수





이 메트릭들이 강력한 이유는 소스와 대상 서비스의 정보가 레이블로 포함되어 있기 때문이다. 단순히 “주문 서비스의 요청 수”가 아니라, “주문 서비스에서 결제 서비스로 가는 요청 중 5xx 비율”을 바로 쿼리할 수 있다.

# 결제 서비스의 5xx 에러 비율
sum(rate(istio_requests_total{
  destination_service="payment.default.svc.cluster.local",
  response_code=~"5.*"
}[5m])) /
sum(rate(istio_requests_total{
  destination_service="payment.default.svc.cluster.local"
}[5m]))

이 쿼리 하나로 결제 서비스의 에러율을 즉시 확인할 수 있다. 앱 코드에 메트릭 수집 로직을 심지 않아도 된다. 이것이 서비스 메시가 제공하는 관측 가능성의 핵심 가치다.

하지만 한 가지 기억해두자. Envoy가 수집하는 메트릭은 네트워크 레벨의 메트릭이다. “요청이 몇 번 왔고, 얼마나 걸렸고, 성공/실패했는지”는 알 수 있지만, “주문 처리 로직에서 DB 쿼리가 3초 걸렸다”는 알 수 없다. 비즈니스 로직 수준의 메트릭은 여전히 앱에서 직접 수집해야 한다. Istio의 “자동 수집”은 네트워크 경계에서의 관측이지, 앱 내부의 관측이 아니다.



Jaeger/Zipkin 분산 트레이싱 — 요청의 여정을 따라가다

메트릭이 “무엇이 얼마나”를 보여준다면, 트레이싱은 “하나의 요청이 어떤 경로로 흘러갔는가”를 보여준다. 사용자의 한 번의 클릭이 서비스 A → B → C → D를 거치며, 각 구간에서 얼마나 걸렸는지를 시각화한다.

Istio는 Envoy 사이드카가 트레이싱 스팬(span)을 자동으로 생성한다고 한다. 맞다, 그런데 절반만 맞다.

Envoy는 요청이 들어올 때 인바운드 스팬을, 다른 서비스를 호출할 때 아웃바운드 스팬을 생성한다. 하지만 이 스팬들이 하나의 트레이스로 연결되려면 트레이싱 헤더가 요청을 따라 전파되어야 한다.

문제는 여기다. 트레이싱 헤더 전파는 앱 코드에서 해야 한다.

Envoy가 인바운드 요청에서 트레이싱 헤더를 읽고, 아웃바운드 요청에 새 스팬 정보를 추가하는 것까지는 자동이다. 하지만 앱이 서비스 B를 호출할 때, 원래 들어온 요청의 트레이싱 헤더를 나가는 요청에 복사해주지 않으면 스팬이 끊어진다.

전파해야 하는 헤더 목록은 이렇다.

x-request-id
x-b3-traceid
x-b3-spanid
x-b3-parentspanid
x-b3-sampled
x-b3-flags
b3
traceparent
tracestate

Java의 Spring Boot라면 이렇게 전파할 수 있다.

@RestController
public class OrderController {
    
    @Autowired
    private RestTemplate restTemplate;
    
    @GetMapping("/order/{id}")
    public Order getOrder(@PathVariable String id, 
                          HttpServletRequest request) {
        // 트레이싱 헤더를 추출
        HttpHeaders headers = new HttpHeaders();
        for (String headerName : TRACING_HEADERS) {
            String value = request.getHeader(headerName);
            if (value != null) {
                headers.set(headerName, value);
            }
        }
        
        // 다음 서비스 호출 시 헤더 포함
        HttpEntity<Void> entity = new HttpEntity<>(headers);
        PaymentResult payment = restTemplate.exchange(
            "http://payment:8080/pay", 
            HttpMethod.POST, entity, 
            PaymentResult.class).getBody();
        
        // ...
    }
    
    private static final List<String> TRACING_HEADERS = List.of(
        "x-request-id", "x-b3-traceid", "x-b3-spanid",
        "x-b3-parentspanid", "x-b3-sampled", "x-b3-flags",
        "b3", "traceparent", "tracestate"
    );
}


이 코드가 없으면 Jaeger에서 트레이스를 열었을 때 각 서비스의 스팬이 따로따로 나타난다. 하나의 요청 흐름이 아니라 독립적인 조각들로 보인다. “자동 트레이싱”을 믿고 앱 코드를 수정하지 않았는데 트레이스가 끊겨 있다면, 십중팔구 헤더 전파를 하지 않은 것이다.

이것이 Istio 관측 가능성에서 가장 흔한 착각이다. “서비스 메시니까 트레이싱이 자동 아니야?”라는 기대와 현실의 간극. 잊지 말자 — 스팬 생성은 자동이지만, 스팬 연결은 앱의 몫이다.



Kiali — 서비스 토폴로지를 한눈에

Kiali는 Istio의 관측 데이터를 모아서 서비스 간의 관계를 그래프로 보여주는 도구다. 어떤 서비스가 어떤 서비스를 호출하는지, 트래픽량은 얼마인지, 에러율은 어떤지를 시각적으로 확인할 수 있다.

Kiali가 특히 유용한 순간은 서비스 메시를 처음 도입했을 때다. “우리 시스템에서 서비스 간 호출 관계가 실제로 어떻게 되어 있지?” — 문서화된 아키텍처 다이어그램과 실제 트래픽 흐름은 놀라울 정도로 다른 경우가 많다. Kiali는 실제 트래픽 기반의 서비스 맵을 보여주므로, 숨겨진 의존성이나 예상치 못한 호출 경로를 발견하는 데 큰 도움이 된다.

다만 Kiali의 데이터도 결국 Envoy 메트릭에서 오는 것이므로, Envoy가 볼 수 없는 것(앱 내부 로직, 비메시 외부 호출)은 Kiali에도 나타나지 않는다.




샘플링 레이트의 함정 — 기본 1%가 의미하는 것

Istio의 트레이싱 기본 샘플링 레이트는 1%다. 이 말은 100개의 요청 중 1개만 트레이싱된다는 뜻이다.

왜 100%가 아닐까? 모든 요청을 트레이싱하면 트레이싱 백엔드(Jaeger, Zipkin)의 저장 공간과 처리 능력이 감당하지 못한다. 프로덕션 환경에서 100% 트레이싱은 비현실적이라는 것이 업계의 사실상 합의다.

하지만 1%는 개발 초기에 아찔한 함정이 된다. “트레이싱을 설정했는데 Jaeger에 아무것도 안 보여요” — 이 문제의 원인이 샘플링인 경우가 허다하다. 요청을 10번 보내봤자 트레이스가 0개일 수 있다. 최소 100번 이상 보내야 첫 트레이스를 볼 수 있다.

개발 환경에서는 샘플링 레이트를 올리자.

apiVersion: telemetry.istio.io/v1alpha1
kind: Telemetry
metadata:
  name: mesh-default
  namespace: istio-system
spec:
  tracing:
  - randomSamplingPercentage: 100.0


프로덕션에서는 부하를 고려해 1~10% 사이가 적당하다. 서비스 규모와 트레이싱 백엔드의 용량에 맞춰 조정하면 된다.

여기서 한 가지 더. 샘플링 결정은 트레이스의 시작점(보통 인그레스 게이트웨이)에서 이루어진다. 한번 샘플링에 포함된 요청은 전체 호출 체인을 따라 모든 서비스에서 트레이싱된다. 반대로, 샘플링에서 제외된 요청은 어떤 서비스에서도 트레이싱되지 않는다. 이렇게 해야 “요청의 앞부분은 있는데 뒷부분은 없는” 불완전한 트레이스가 방지된다.



Envoy 액세스 로그 — 마지막 방어선

메트릭은 집계된 수치를, 트레이싱은 요청의 흐름을 보여준다. 하지만 특정 요청이 왜 503으로 실패했는지, 어떤 업스트림으로 라우팅되었는지를 알려면 로그가 필요하다.

Envoy는 모든 요청에 대해 액세스 로그를 남긴다. 기본 형식은 한 줄짜리 텍스트다.

[2024-01-15T10:30:45.123Z] "GET /api/reviews HTTP/1.1" 200 - via_upstream - "-" 0 178 12 11 "-" "curl/7.81.0" "a]b1c2d3-..." "reviews.default.svc.cluster.local:8080" "10.244.0.15:8080" ...

이 형식은 사람이 읽기도, 로그 파서가 처리하기도 번거롭다. JSON 포맷으로 바꾸는 것이 실무에서 거의 필수적이다.

apiVersion: networking.istio.io/v1alpha3
kind: EnvoyFilter
metadata:
  name: access-log-json
  namespace: istio-system
spec:
  configPatches:
  - applyTo: NETWORK_FILTER
    match:
      listener:
        filterChain:
          filter:
            name: "envoy.filters.network.http_connection_manager"
    patch:
      operation: MERGE
      value:
        typed_config:
          "@type": type.googleapis.com/envoy.extensions.filters.network.http_connection_manager.v3.HttpConnectionManager
          access_log:
          - name: envoy.access_loggers.file
            typed_config:
              "@type": type.googleapis.com/envoy.extensions.access_loggers.file.v3.FileAccessLog
              path: /dev/stdout
              log_format:
                json_format:
                  timestamp: "%START_TIME%"
                  method: "%REQ(:METHOD)%"
                  path: "%REQ(X-ENVOY-ORIGINAL-PATH?:PATH)%"
                  protocol: "%PROTOCOL%"
                  response_code: "%RESPONSE_CODE%"
                  response_flags: "%RESPONSE_FLAGS%"
                  upstream_host: "%UPSTREAM_HOST%"
                  upstream_cluster: "%UPSTREAM_CLUSTER%"
                  duration: "%DURATION%"
                  request_id: "%REQ(X-REQUEST-ID)%"
                  authority: "%REQ(:AUTHORITY)%"


JSON으로 바꾸면 ELK 스택이나 Loki 같은 로그 수집 시스템에서 필드별 검색이 가능해진다. “response_code가 503이고 upstream_cluster가 payment인 요청”을 바로 필터링할 수 있다.

특히 response_flags 필드는 디버깅의 핵심이다. 이 필드가 왜 요청이 실패했는지를 Envoy의 관점에서 알려준다.




	플래그
	의미





	UH
	Upstream Healthy — 건강한 업스트림 없음



	UF
	Upstream connection Failure



	UO
	Upstream Overflow — 서킷 브레이커 발동



	NR
	No Route — 라우팅 규칙 매칭 실패



	DC
	Downstream Connection termination



	UT
	Upstream request Timeout



	URX
	Upstream Retry limit exceeded





7장에서 다룰 트러블슈팅에서 이 플래그들이 핵심적인 단서가 된다. 503 에러 하나를 보더라도 UH(건강한 인스턴스 없음)와 UO(서킷 브레이커)는 원인과 해결책이 완전히 다르다.



“자동”의 진짜 의미 — 정리해보자

Istio의 관측 가능성에서 “자동”과 “수동”의 경계를 명확히 해두자.









	영역
	자동
	수동 (앱에서 해야 함)





	네트워크 메트릭
	요청 수, 레이턴시, 에러율
	비즈니스 메트릭 (주문 수, 결제 금액)



	트레이싱
	스팬 생성
	트레이싱 헤더 전파



	서비스 그래프
	서비스 간 호출 관계
	앱 내부 의존성



	로그
	Envoy 액세스 로그
	앱 비즈니스 로그





Istio가 제공하는 관측 가능성은 “네트워크 경계에서의 자동 계측”이다. 서비스 사이의 통신을 투명하게 관찰할 수 있게 해주지만, 서비스 내부는 여전히 앱의 영역이다. 이 경계를 이해하고 있으면 “왜 트레이스가 안 보이지?”, “왜 비즈니스 메트릭이 없지?” 같은 혼동을 피할 수 있다.



마무리

관측 가능성은 서비스 메시의 세 번째 기둥이다. Istio는 Envoy를 통해 네트워크 수준의 메트릭, 트레이싱 스팬, 액세스 로그를 앱 코드 수정 없이 수집한다. 하지만 “자동”이라는 단어에 속지 말자. 트레이싱 헤더 전파는 앱의 몫이고, 비즈니스 메트릭도 앱의 몫이다. 기본 샘플링 1%는 개발 환경에서 당신을 혼란에 빠뜨릴 수 있고, 기본 로그 포맷은 프로덕션에서 거의 쓸모가 없다.

이 세 가지를 기억해두자. 첫째, 트레이싱 헤더를 전파하자. 둘째, 개발 환경에서는 샘플링을 100%로 올리자. 셋째, 액세스 로그를 JSON으로 바꾸자. 이 세 가지만 해도 관측 가능성의 기반은 충분히 갖춰진다.

다음 장에서는 지금까지 배운 모든 것을 총동원해, 서비스 메시 환경에서 가장 흔하고 가장 고통스러운 문제들 — 503 에러, 사이드카 충돌, mTLS 설정 오류 — 을 진단하고 해결하는 레시피를 다룬다.





7장. 트러블슈팅 레시피 — 503 에러부터 사이드카 지옥까지

금요일 오후 5시, 배포 직후 대시보드에 503 에러가 치솟기 시작한다고 상상해보자. 서비스 코드는 한 줄도 바꾸지 않았다. 헬스체크는 정상이다. 그런데 클라이언트에게 돌아가는 응답의 절반이 503이다. 로그를 열어보면 upstream connect error or disconnect/reset before headers라는 Envoy의 암호 같은 메시지만 반복된다. 어디서부터 손을 대야 할까?

서비스 메시 환경에서 가장 난감한 순간은 문제의 원인이 애플리케이션인지, 사이드카인지, 컨트롤 플레인인지 구분이 안 될 때다. 전통적인 Kubernetes 환경이라면 파드 로그와 서비스 상태만 보면 됐지만, 사이드카가 끼어들면 의심해야 할 지점이 두 배로 늘어난다. 이 장은 그 순간을 위한 레시피 북이다. 반복해서 꺼내 보는 것을 목표로 구성했으니, 당장 문제가 없더라도 한번 훑어두자.


503 에러 완전 정복

503은 Istio 환경에서 가장 흔하면서도 가장 다양한 원인을 가진 에러다. GitHub Issues에서 503을 검색하면 수백 개의 이슈가 쏟아지고, 커뮤니티에서는 “503의 늪”이라는 표현까지 등장할 정도다. 왜 이렇게 원인이 다양할까? Envoy가 업스트림 연결에 실패하는 거의 모든 상황을 503으로 뭉뚱그려 보고하기 때문이다. 같은 503이라도 원인은 천차만별이니, 에러 코드만 보고 판단하면 안 된다.

원인별로 분류하고, 각각의 진단 경로를 살펴보자.


사이드카 시작 순서 문제

가장 흔한 503의 원인부터 살펴보자. 파드가 시작될 때 애플리케이션 컨테이너와 Envoy 사이드카 컨테이너는 동시에 시작된다. Kubernetes의 컨테이너 시작 순서는 보장되지 않는다. 문제는 애플리케이션이 먼저 준비되어 외부로 요청을 보내려 하는데, 아직 Envoy가 리스너를 열지 못한 상황이다. iptables 규칙에 의해 모든 아웃바운드 트래픽은 Envoy를 거쳐야 하니, 준비되지 않은 Envoy에 요청이 도착하면 당연히 503이 된다.

이 문제가 특히 난감한 이유는 간헐적으로 발생한다는 점이다. Envoy가 빨리 시작되면 문제없고, 느리게 시작되면 에러가 터진다. 노드의 부하 상태, 이미지 캐시 여부, 네트워크 지연에 따라 Envoy의 시작 시간이 달라지니, 배포할 때마다 결과가 달라진다. 개발 환경에서는 한 번도 발생하지 않다가 프로덕션에서만 나타나는 경우도 흔하다. 재현이 어려우니 디버깅도 어렵다.

이 문제를 경험한 개발자의 전형적인 반응은 “배포 직후 1~2분만 에러가 나고 이후에는 괜찮아요”다. 이 패턴을 들으면 사이드카 시작 순서를 가장 먼저 의심하자.

해결책은 단순하다. holdApplicationUntilProxyStarts 설정을 활성화하면 된다.

apiVersion: install.istio.io/v1alpha1
kind: IstioOperator
spec:
  meshConfig:
    defaultConfig:
      holdApplicationUntilProxyStarts: true


이 설정을 켜면 Envoy 사이드카가 준비될 때까지 애플리케이션 컨테이너의 시작을 지연시킨다. 내부적으로는 Envoy가 readiness probe를 통과할 때까지 다른 컨테이너의 시작을 막는 방식이다. 파드 시작 시간이 약간 늘어나지만, 시작 직후의 503 에러는 완전히 사라진다.

개별 파드에만 적용하고 싶다면 어노테이션을 사용할 수도 있다.

apiVersion: apps/v1
kind: Deployment
spec:
  template:
    metadata:
      annotations:
        proxy.istio.io/config: '{"holdApplicationUntilProxyStarts": true}'


기억해두자 — 이 설정 하나가 배포 직후의 에러 폭풍을 막아준다. 새로 Istio를 도입하는 환경이라면 메시 전체에 기본으로 켜두는 것을 권장한다.



Rolling Update 중 503

배포 중에만 503이 발생하는 패턴도 있다. 앞서 다룬 시작 순서 문제와 비슷해 보이지만, 원인은 정반대 방향이다. 새 파드의 시작이 아니라 기존 파드의 종료 과정에서 발생한다.

Rolling update 중 이전 버전의 파드가 종료되는 과정을 떠올려보자. Kubernetes가 파드에 SIGTERM을 보내면, 파드는 종료 준비에 들어간다. 그런데 Kubernetes의 엔드포인트 목록에서 해당 파드가 제거되는 데는 시간이 걸린다. kube-proxy가 iptables 규칙을 업데이트하고, Istio의 istiod가 엔드포인트 변경을 감지하고, 이를 각 사이드카에 xDS로 전파하는 과정이 순차적으로 일어난다. 이 짧은 틈 동안 다른 파드의 Envoy는 여전히 종료 중인 파드를 건강한 업스트림으로 알고 있으니, 요청을 보내면 connection reset by peer와 함께 503이 발생한다.

이 문제를 해결하려면 파드가 종료 신호를 받아도 즉시 리스너를 닫지 않도록 약간의 유예 시간을 주어야 한다.

lifecycle:
  preStop:
    exec:
      command: ["/bin/sh", "-c", "sleep 5"]


preStop 훅에 5초 대기를 추가하면, Kubernetes와 Istio가 엔드포인트 목록을 갱신할 시간을 벌 수 있다. 5초면 대부분의 경우 충분하지만, 트래픽이 아주 많거나 istiod의 xDS 전파가 느린 환경이라면 10~15초까지 늘려야 할 수도 있다.

terminationGracePeriodSeconds도 함께 조정하자. 기본값은 30초인데, preStop 대기 시간 + 애플리케이션의 graceful shutdown 시간을 합산한 값보다 커야 한다. 그렇지 않으면 Kubernetes가 유예 시간이 끝나기 전에 SIGKILL로 강제 종료해버린다.

spec:
  terminationGracePeriodSeconds: 45
  containers:
  - name: my-app
    lifecycle:
      preStop:
        exec:
          command: ["/bin/sh", "-c", "sleep 10"]




업스트림 서비스 과부하와 서킷 브레이커

503의 세 번째 주범은 단순하지만 놓치기 쉽다. 업스트림 서비스가 처리 한계에 도달하면 Envoy의 커넥션 풀이 고갈되고, 새 요청은 503으로 거부된다. 이 경우 Envoy 로그에 overflow 플래그가 찍힌다.

DestinationRule의 connectionPool 설정과 서킷 브레이커 outlierDetection 설정을 함께 점검해보자.

apiVersion: networking.istio.io/v1
kind: DestinationRule
metadata:
  name: my-service
spec:
  host: my-service
  trafficPolicy:
    connectionPool:
      tcp:
        maxConnections: 100
      http:
        h2UpgradePolicy: DEFAULT
        http1MaxPendingRequests: 1024
        http2MaxRequests: 1024
    outlierDetection:
      consecutive5xxErrors: 3
      interval: 30s
      baseEjectionTime: 30s
      maxEjectionPercent: 30


여기서 한 가지 의문이 생긴다. 서킷 브레이커가 문제를 해결하는 건지, 아니면 다른 문제를 만드는 건지? outlierDetection이 너무 민감하게 설정되면 일시적 에러에도 인스턴스가 퇴출되어 남은 인스턴스에 부하가 집중되고, 연쇄적으로 더 많은 503이 발생할 수 있다. 연구에 따르면 서킷 브레이커가 장애 전파를 60% 감소시킬 수 있지만, 그것은 임계값이 적절하게 설정되었을 때의 이야기다.

maxEjectionPercent를 반드시 설정하자. 기본값은 10%인데, 인스턴스가 적은 환경에서 10%는 인스턴스 하나가 퇴출되는 것을 의미할 수 있고, 그 하나가 빠지면서 나머지에 부하가 몰리는 도미노가 시작된다. 30~50% 정도로 설정하되, 전체 인스턴스 수를 고려해서 최소 유지 인스턴스를 보장하는 편이 낫다.



RST 패킷과 keep-alive 타임아웃

간헐적으로 503이 발생하는데 위의 원인에 해당하지 않는다면, TCP keep-alive 타임아웃 불일치를 의심해보자. Envoy의 기본 idle timeout과 업스트림 서비스의 keep-alive 설정이 다르면, 한쪽에서 연결을 끊었는데 다른 쪽에서는 아직 열려 있다고 판단하여 RST 패킷을 주고받게 된다. 이때 503이 발생하는데, 트래픽이 적은 시간대에 더 자주 나타난다는 특징이 있다. 트래픽이 뜸하면 연결이 idle 상태로 오래 유지되니 타임아웃에 걸릴 확률이 높아지기 때문이다.

해결책은 Envoy의 idle timeout을 업스트림 서비스의 keep-alive timeout보다 짧게 설정하는 것이다. Envoy가 먼저 연결을 정리하면 RST 패킷이 발생하지 않는다.



503 진단 플로차트

503을 만났을 때 어디부터 볼 것인가? 다음 순서로 진단해보자.


	시점 확인: 파드 시작 직후인가? → holdApplicationUntilProxyStarts 설정 점검

	배포 중인가?: Rolling update 중이라면 → preStop 훅과 terminationGracePeriodSeconds 점검

	간헐적인가?: 트래픽이 적은 시간대에 발생하면 → TCP keep-alive 타임아웃 불일치 의심

	Envoy 로그의 response_flags 확인:

	UH(no healthy upstream) → 서킷 브레이커에 의한 퇴출 가능성. outlierDetection 설정 확인

	UF(upstream connection failure) → 네트워크 연결 자체의 문제. 업스트림 파드 상태 확인

	URX(upstream retry limit exceeded) → 재시도 정책 점검

	NR(no route configured) → VirtualService 또는 DestinationRule 설정 확인

	UC(upstream connection termination) → RST 패킷, 업스트림 서비스의 비정상 종료




	proxy-status 확인: istioctl proxy-status로 설정 동기화 상태 점검. STALE이면 istiod와 통신 문제

	mTLS 모드 확인: PeerAuthentication과 DestinationRule의 TLS 모드 불일치 여부 점검



이 순서를 따르면 대부분의 503은 15분 안에 원인을 특정할 수 있다. 4번의 response_flags가 핵심이다 — 같은 503이라도 플래그가 다르면 완전히 다른 문제다.




포트 이름 규칙 — 하루를 날릴 수 있는 함정

커뮤니티에서 “포트 이름 하나로 하루를 날렸다”는 경험담이 반복적으로 올라온다. 과장이 아니다. Istio는 Kubernetes Service의 포트 이름에서 프로토콜을 판별하는데, 이 규칙을 모르면 온갖 이상한 증상에 시달리게 된다.

규칙은 단순하다.


	HTTP 서비스: http-* 또는 http2-* (예: http-web, http2-api)

	gRPC 서비스: grpc-* (예: grpc-api)

	TCP 서비스: tcp-* (예: tcp-db)



appProtocol 필드를 사용하는 방법도 있다. Kubernetes 1.19+에서 지원하며, 포트 이름보다 명시적이다.

# 방법 1: 포트 이름으로 프로토콜 지정
apiVersion: v1
kind: Service
spec:
  ports:
  - name: http-web
    port: 80
  - name: grpc-api
    port: 9090

# 방법 2: appProtocol 필드 사용
spec:
  ports:
  - name: web
    port: 80
    appProtocol: http
  - name: api
    port: 9090
    appProtocol: grpc


포트 이름이 규칙을 따르지 않으면 Istio는 해당 트래픽을 일반 TCP로 취급한다. 그러면 어떤 일이 벌어질까?

HTTP 기반 기능이 전부 비활성화된다. 가중치 기반 라우팅, 헤더 매칭, 재시도, 타임아웃 — VirtualService에서 설정한 모든 L7 기능이 무시된다. 설정은 분명히 있는데 동작하지 않으니 찜찜하기 그지없다.

메트릭이 빈약해진다. Envoy가 HTTP 트래픽으로 인식해야 요청 수, 응답 코드 분포, 레이턴시 같은 L7 메트릭을 수집한다. TCP로 인식되면 바이트 수와 연결 수 정도만 기록된다. Kiali의 서비스 그래프에서 해당 서비스로의 트래픽이 “TCP” 라벨로 표시되면 이 문제를 의심하자.

JWT 인증이 조용히 실패한다. 이 부분이 가장 아찔하다. RequestAuthentication 정책은 HTTP 레이어에서 동작하는데, Istio가 트래픽을 TCP로 인식하면 JWT 검증 자체가 건너뛰어진다. 인증이 걸려 있다고 믿었는데 사실은 무방비 상태였던 셈이다. 보안 감사에서 이 문제가 발견되면 정말 끔찍한 일이다.

이 문제를 사전에 방지하려면 istioctl analyze를 활용하자.

istioctl analyze -n my-namespace


포트 이름 규칙을 위반한 Service가 있으면 경고를 출력해준다. CI/CD 파이프라인에 이 명령을 넣어두면 배포 전에 잡을 수 있다.

잊지 말자. Kubernetes Service를 작성할 때 포트 이름을 규칙에 맞추는 것은 Istio 환경에서 선택이 아니라 생존 규칙이다.



mTLS 디버깅 — 충돌의 미로

PeerAuthentication에서 STRICT 모드를 설정했는데 통신이 안 된다. 혹은 반대로, STRICT로 설정했는데도 평문 트래픽이 통과한다. 이런 상황을 마주치면 정말 찜찜하다. 어딘가 설정이 꼬여 있다는 뜻인데, 어디를 봐야 할지 모르겠다.

mTLS 문제의 근본 원인은 대부분 PeerAuthentication과 DestinationRule의 TLS 설정 불일치에 있다. 왜 두 곳에서 TLS를 설정해야 하는 걸까? PeerAuthentication은 서버 측에서 “어떤 TLS 모드를 수용할지”를 정의하고, DestinationRule의 trafficPolicy.tls.mode는 클라이언트 측에서 “어떤 TLS 모드로 연결할지”를 정의한다. 서버와 클라이언트가 합의하지 않으면 통신이 실패한다.


PeerAuthentication 우선순위 체계

PeerAuthentication은 세 가지 범위로 적용된다.


	메시 전체: istio-system 네임스페이스에 selector 없이 생성

	네임스페이스: 특정 네임스페이스에 selector 없이 생성

	워크로드: selector로 특정 파드 지정



좁은 범위가 넓은 범위를 덮어쓴다. 여기까지는 직관적이다. 문제는 여러 레벨에 PeerAuthentication이 존재할 때, 어떤 것이 실제로 적용되는지 한눈에 파악하기 어렵다는 점이다.

예를 들어보자. 메시 레벨에서 STRICT를 설정하고, 특정 네임스페이스에서 PERMISSIVE를 설정하고, 그 네임스페이스 안의 특정 워크로드에 다시 STRICT를 설정했다면? 해당 워크로드에는 STRICT가 적용된다. 같은 네임스페이스의 다른 워크로드에는 PERMISSIVE가 적용된다. 다른 네임스페이스의 워크로드에는 메시 레벨 STRICT가 적용된다.

이 계층 구조를 머릿속으로 추적하기 어렵다면, 다음 명령으로 실제 적용된 정책을 확인하자.

# 특정 파드에 적용된 인증 정책 확인
istioctl authn tls-check <pod-name> -n <namespace>




PeerAuthentication과 DestinationRule의 충돌

진짜 난감한 상황은 PeerAuthentication과 DestinationRule이 서로 모순될 때다.

# 서버 측: mTLS만 수용
apiVersion: security.istio.io/v1
kind: PeerAuthentication
metadata:
  name: strict-mtls
  namespace: backend
spec:
  mtls:
    mode: STRICT
---
# 클라이언트 측: TLS 비활성화 (실수!)
apiVersion: networking.istio.io/v1
kind: DestinationRule
metadata:
  name: backend-dr
  namespace: frontend
spec:
  host: backend-service.backend.svc.cluster.local
  trafficPolicy:
    tls:
      mode: DISABLE


서버는 mTLS만 받겠다고 하고, 클라이언트는 평문으로 보내겠다고 한다. 결과는 503이다. 이 패턴이 특히 위험한 이유는, DestinationRule을 작성하는 팀과 PeerAuthentication을 관리하는 팀이 다른 경우가 많기 때문이다. 서로의 설정을 모르고 있으면 충돌을 발견하기까지 시간이 걸린다.

진단 순서를 정리해보자.

# 1. 서버 측 PeerAuthentication 확인
kubectl get peerauthentication -n <server-namespace> -o yaml

# 2. 클라이언트 측 DestinationRule 확인
kubectl get destinationrule --all-namespaces -o yaml | grep -A10 <service-name>

# 3. 실제 적용된 TLS 설정 확인 (핵심!)
istioctl proxy-config cluster <client-pod> --fqdn <service-fqdn> -o json | grep -A5 transportSocket


세 번째 명령이 가장 중요하다. YAML을 아무리 들여다봐도 실제 Envoy에 적용된 설정과 다를 수 있으니, 반드시 proxy-config로 확인하자. transportSocket이 비어 있으면 평문 연결이고, tls 정보가 들어 있으면 mTLS가 활성화된 것이다.



이중 암호화 함정

또 하나 주의할 점이 있다. 애플리케이션이 자체적으로 TLS를 처리하고 있는데, Istio의 mTLS까지 활성화하면 이중 암호화가 발생한다. 요청 하나가 두 번 암호화되고 두 번 복호화되니 성능 저하는 당연하다. 연구에 따르면 사이드카 모드에서 mTLS의 레이턴시 오버헤드가 166%에 달하는데, 이중 암호화까지 더해지면 체감 성능은 더욱 나빠진다.

더 번거로운 것은 디버깅이다. 애플리케이션 레벨 TLS에서 문제가 생긴 건지, Istio mTLS에서 문제가 생긴 건지 구분하기가 매우 어렵다. 두 계층의 인증서가 다르고, 만료 시점이 다르고, 갱신 메커니즘이 다르니 관리 포인트도 두 배가 된다.

해결 방향은 하나를 선택하는 것이다. 애플리케이션 레벨 TLS를 걷어내고 mTLS에 위임하든, 해당 포트를 mTLS에서 제외하든 하나만 유지하는 편이 낫다. 대부분의 경우 Istio mTLS에 위임하는 것이 더 간편하다 — 인증서 관리를 Istio가 자동으로 해주니까.




Sidecar 리소스로 메모리 절감

Envoy 사이드카는 기본적으로 메시 내 모든 서비스의 엔드포인트 정보를 가지고 있다. 서비스가 10개일 때는 문제가 되지 않지만, 100개, 500개로 늘어나면 이야기가 달라진다. 각 사이드카가 수백 개 서비스의 라우팅 정보 — Listener, Route, Cluster, Endpoint — 를 메모리에 올려두니, 파드 하나당 메모리 사용량이 수십 MB에서 수백 MB까지 치솟을 수 있다. 파드가 수백 개라면 사이드카 메모리만으로 수십 GB의 클러스터 자원이 낭비되는 셈이다. 커뮤니티에서 “사이드카 리소스 폭탄”이라 부르는 현상이다.

그런데 생각해보자. 프론트엔드 서비스가 데이터베이스 프록시의 라우팅 정보를 알아야 할까? 결제 서비스가 로깅 서비스의 엔드포인트를 가지고 있어야 할까? 대부분의 서비스는 메시 내 모든 서비스와 통신하지 않는다. 자기가 실제로 호출하는 서비스의 정보만 있으면 충분하다.

해결책은 Sidecar 리소스(대문자 S)다. Istio의 Sidecar CRD를 사용해 각 사이드카가 알아야 할 서비스의 범위를 명시적으로 제한한다.

apiVersion: networking.istio.io/v1
kind: Sidecar
metadata:
  name: default
  namespace: my-namespace
spec:
  egress:
  - hosts:
    - "./*"                    # 같은 네임스페이스의 서비스
    - "istio-system/*"         # Istio 시스템 서비스
    - "logging/log-collector.logging.svc.cluster.local"  # 로깅 서비스
    - "auth/auth-service.auth.svc.cluster.local"         # 인증 서비스


네임스페이스의 기본(default) Sidecar 리소스를 설정하면, 해당 네임스페이스의 모든 사이드카에 적용된다. 특정 워크로드에만 다른 범위를 지정하고 싶다면 workloadSelector를 추가하면 된다.

apiVersion: networking.istio.io/v1
kind: Sidecar
metadata:
  name: payment-sidecar
  namespace: my-namespace
spec:
  workloadSelector:
    labels:
      app: payment
  egress:
  - hosts:
    - "./*"
    - "istio-system/*"
    - "billing/*"


이 설정 하나로 메모리 사용량을 50% 이상 줄일 수 있다. 서비스 수가 많은 클러스터라면 반드시 적용하자.

다만 주의할 점이 있다. 접근해야 할 서비스를 빠뜨리면 해당 통신이 실패한다. 그리고 에러 메시지가 친절하지 않다 — “no healthy upstream” 같은 503이 나오니 Sidecar 리소스의 설정 누락인지 다른 문제인지 헷갈릴 수 있다. 서비스 간 의존성을 먼저 정리하고 적용하는 것이 안전하다. 6장에서 다룬 Kiali의 서비스 그래프가 의존성 파악에 유용하다.



istioctl 진단 도구 활용법

문제가 발생했을 때 가장 먼저 손이 가는 도구가 kubectl이라면, Istio 환경에서는 istioctl이 그 자리를 차지한다. 세 가지 핵심 명령을 기억해두자.


istioctl analyze

클러스터 전체 또는 특정 네임스페이스의 설정 오류를 정적으로 분석한다. 코드 리뷰에서 린터가 하는 역할을 Istio 설정에 대해 수행한다고 생각하면 된다.

# 전체 클러스터 분석
istioctl analyze

# 특정 네임스페이스
istioctl analyze -n my-namespace

# 적용 전 YAML 파일 분석 (배포 전 검증!)
istioctl analyze my-config.yaml


잡아주는 문제의 예를 들어보자.


	포트 이름 규칙을 위반한 Service

	존재하지 않는 호스트를 참조하는 VirtualService

	충돌하는 DestinationRule

	Gateway 없이 사용된 VirtualService

	PeerAuthentication과 DestinationRule의 TLS 모드 불일치



CI/CD 파이프라인에 istioctl analyze를 넣어두면 많은 사고를 미연에 방지할 수 있다. --output-threshold Error를 붙이면 경고는 무시하고 에러만 검출할 수 있으니, 파이프라인의 게이트로 활용하기 좋다.



istioctl proxy-status

모든 사이드카의 설정 동기화 상태를 한눈에 보여준다.

istioctl proxy-status


출력에서 각 프록시의 CDS, LDS, EDS, RDS 동기화 상태를 확인할 수 있다.


	SYNCED: 정상. istiod와 프록시의 설정이 일치

	STALE: istiod가 설정을 보냈지만 Envoy가 확인 응답을 하지 않음. 네트워크 문제이거나 Envoy가 과부하 상태일 수 있다

	NOT SENT: 해당 설정이 아직 전송되지 않음. istiod 자체의 문제일 가능성이 높다



STALE이나 NOT SENT가 보이면 istiod의 로그를 확인하자. istiod에 리소스가 부족하거나, 너무 많은 설정 변경이 동시에 밀려들어 처리가 지연될 수 있다.



istioctl proxy-config

특정 파드의 Envoy 설정을 세밀하게 들여다본다. 문제의 핵심을 파고들 때 가장 많이 쓰는 명령이다.

# 리스너 설정 확인 — 어떤 포트에서 트래픽을 수신하는가
istioctl proxy-config listener <pod-name> -n <namespace>

# 클러스터(업스트림) 설정 확인 — 어디로 트래픽을 보내는가
istioctl proxy-config cluster <pod-name> -n <namespace>

# 라우트 설정 확인 — 어떤 규칙으로 라우팅하는가
istioctl proxy-config route <pod-name> -n <namespace>

# 엔드포인트 확인 — 실제 목적지 IP는 무엇인가
istioctl proxy-config endpoint <pod-name> -n <namespace> \
  --cluster "outbound|80||my-service.default.svc.cluster.local"


503이 발생하면 먼저 proxy-config endpoint로 업스트림 엔드포인트가 실제로 존재하는지 확인하자. 엔드포인트 목록이 비어 있다면 서비스 디스커버리 문제이고, 엔드포인트는 있지만 UNHEALTHY 상태라면 헬스체크나 서킷 브레이커 설정을 점검해야 한다.

-o json 플래그를 붙이면 전체 설정을 JSON으로 출력한다. 양이 방대하니 jq와 함께 쓰는 것을 추천한다.

# 특정 서비스의 TLS 설정만 추출
istioctl proxy-config cluster <pod-name> -n <namespace> \
  --fqdn my-service.default.svc.cluster.local -o json | jq '.[].transportSocket'





관측 데이터 기반 진단 워크플로

개별 도구를 아는 것과 문제를 체계적으로 추적하는 것은 다른 이야기다. 실전에서는 메트릭, 트레이스, 로그를 결합해야 원인을 특정할 수 있다. 어떤 순서로 접근하면 좋을까?


1단계: 메트릭으로 범위 좁히기

가장 먼저 Prometheus 메트릭으로 문제의 범위를 좁힌다. Istio가 자동으로 수집하는 istio_requests_total 메트릭이 출발점이다.

# 503 에러가 발생하는 서비스 찾기
sum(rate(istio_requests_total{response_code="503"}[5m])) by (destination_service_name, source_workload)

이 쿼리로 어떤 서비스에서 503이 발생하는지, 어떤 클라이언트가 영향을 받는지 파악한다. response_flags 레이블을 추가하면 더 구체적인 원인을 알 수 있다.

# response_flags로 원인 분류
sum(rate(istio_requests_total{response_code="503"}[5m])) by (response_flags, destination_service_name)

주요 response_flags 값을 다시 정리한다 — 이것은 외워둘 만하다.









	플래그
	의미
	의심할 원인





	UH
	업스트림에 건강한 호스트 없음
	서킷 브레이커, 엔드포인트 미등록



	UF
	업스트림 연결 실패
	네트워크 문제, 파드 비정상



	URX
	재시도 횟수 초과
	재시도 정책이 너무 적거나, 업스트림이 지속적 실패



	NR
	매칭되는 라우트 없음
	VirtualService 설정 오류, 포트 이름 규칙 위반



	UC
	업스트림 연결 종료
	RST 패킷, graceful shutdown 미설정



	DC
	다운스트림 연결 종료
	클라이언트 타임아웃







2단계: 트레이스로 경로 추적

메트릭으로 문제 서비스를 특정했다면, 분산 트레이스로 요청의 전체 경로를 추적한다. 여기서 중요한 점을 잊지 말자 — 6장에서 다뤘듯이, 트레이싱 헤더 전파는 애플리케이션 코드에서 해야 한다. 전파가 제대로 되어 있다면, Jaeger에서 실패한 요청의 스팬을 따라가며 어느 구간에서 지연이나 에러가 발생했는지 확인할 수 있다.

트레이스에서 주목할 패턴을 살펴보자.


	클라이언트 Envoy 스팬은 정상인데 서버 Envoy 스팬이 없음 → 네트워크 레벨 문제이거나 서버 측 사이드카가 주입되지 않은 경우

	서버 Envoy 스팬은 있는데 애플리케이션 스팬이 없음 → 애플리케이션이 응답 전에 크래시했거나, 트레이싱 헤더를 전파하지 않은 경우

	두 Envoy 스팬 사이 시간 차이가 비정상적으로 큼 → 네트워크 지연 또는 mTLS 핸드셰이크 문제

	특정 인스턴스에서만 에러 스팬이 집중 → 해당 인스턴스의 헬스 문제, 서킷 브레이커로 퇴출 필요



샘플링 레이트도 기억하자. 기본 1%에서는 에러가 발생해도 해당 요청의 트레이스가 수집되지 않을 가능성이 높다. 문제 진단 시에는 해당 서비스의 샘플링 레이트를 일시적으로 높이는 것이 효과적이다. 물론 프로덕션에서 100% 샘플링은 비현실적이니, 10~20% 정도로 올리고 문제 해결 후 원복하자.



3단계: 로그로 마무리

메트릭과 트레이스로 범위를 좁혔다면, Envoy 액세스 로그에서 최종 확인한다.

kubectl logs <pod-name> -c istio-proxy --tail=100 | grep "503"


기본 로그 포맷은 공백으로 구분된 텍스트인데, 읽기 어렵다. JSON 포맷으로 변경해두면 파싱이 훨씬 수월하다. IstioOperator나 Telemetry 리소스에서 설정할 수 있다.

apiVersion: telemetry.istio.io/v1alpha1
kind: Telemetry
metadata:
  name: mesh-default
  namespace: istio-system
spec:
  accessLogging:
  - providers:
    - name: envoy
    filter:
      expression: "response.code >= 400"


이 설정은 400 이상의 응답 코드에 대해서만 로그를 남기니, 로그 볼륨을 관리하면서도 에러는 놓치지 않을 수 있다.

Envoy 로그의 RESPONSE_FLAGS 필드가 메트릭의 response_flags와 동일한 값을 보여주니, 앞서 분석한 내용과 대조하며 최종 원인을 확정하자.

이 세 단계 — 메트릭으로 범위를 좁히고, 트레이스로 경로를 추적하고, 로그로 확정하는 흐름을 체화해두면 대부분의 Istio 문제를 체계적으로 진단할 수 있다. 처음에는 이 과정이 번거롭게 느껴질 수 있다. 하지만 몇 번 반복하면 자연스러운 근육 기억이 된다.




마무리

트러블슈팅은 도구를 아는 것보다 진단 순서를 체화하는 것이 중요하다. 503을 만나면 당황하지 말고 시점부터 확인하자. 포트 이름 규칙은 외워두자. mTLS 문제는 PeerAuthentication과 DestinationRule을 반드시 쌍으로 확인하자. Sidecar 리소스로 메모리를 절감하고, istioctl은 손에 익을 때까지 반복해서 써보자. 그리고 메트릭 → 트레이스 → 로그의 진단 흐름을 몸에 배게 하자.

기억해두자 — 이 장의 레시피들은 한 번 읽고 끝낼 내용이 아니다. 실제 문제를 만났을 때 다시 꺼내 보는 용도로 만들었으니, 책갈피를 끼워두는 것도 좋겠다.

다음 장에서는 시선을 바꿔, 사이드카라는 모델 자체에 의문을 던져보자. Ambient 모드 — 사이드카 없이도 서비스 메시가 가능하다면, 우리가 지금까지 겪어온 사이드카의 고통은 정말 필요한 것이었을까?





8장. Ambient 모드 — 사이드카 없는 서비스 메시

지금까지 우리는 사이드카와 함께 살아왔다. 사이드카 시작 순서를 걱정하고, 사이드카 메모리를 절감하려고 Sidecar 리소스를 설정하고, 사이드카 인젝션이 실패하면 디버깅에 매달렸다. 7장에서 다룬 트러블슈팅 레시피의 상당수가 사이드카 모델 자체에서 비롯된 문제였다는 사실을 떠올려보자. holdApplicationUntilProxyStarts, preStop 훅, Sidecar 리소스 — 이 모든 것이 사이드카라는 아키텍처의 구조적 한계를 우회하기 위한 장치였다.

그렇다면 질문을 던져보자 — 사이드카 없이도 서비스 메시가 가능하다면 어떨까?

Istio 1.22부터 프로덕션 레디로 선언된 Ambient 모드가 바로 그 답을 제시한다. 사이드카를 파드에서 꺼내고, 네트워크 인프라 레이어로 내린다는 발상이다. 서비스 메시의 패러다임이 바뀌고 있다. 함께 파헤쳐보자.


사이드카 모델, 무엇이 문제였나

Ambient 모드를 이해하려면 먼저 사이드카 모델의 구조적 한계를 체계적으로 정리할 필요가 있다. 3장에서 간략히 짚었지만, 여기서는 왜 이 한계들이 근본적인지 조금 더 깊이 들어가보자.


리소스 오버헤드

첫째, 리소스 오버헤드가 크다. Envoy 사이드카는 파드당 약 0.20 vCPU, 60MB 메모리를 소비한다. 이것은 1000 RPS, 1KB 페이로드 기준의 수치인데, 트래픽이 많거나 페이로드가 크면 더 늘어난다. 파드가 10개면 무시할 수 있지만, 500개, 1000개로 늘어나면 사이드카만으로 상당한 클러스터 자원이 소진된다. 100개의 파드를 운영한다면 사이드카만으로 20 vCPU, 6GB 메모리가 추가로 필요한 셈이다.

7장에서 Sidecar 리소스로 범위를 제한해 메모리를 절감하는 방법을 다뤘지만, 이것은 어디까지나 증상 완화다. 사이드카가 존재하는 한 파드당 고정 비용은 사라지지 않는다. 연구에 따르면 CPU 오버헤드는 42~163%, 레이턴시 오버헤드는 27~269%에 달할 수 있다. 마이크로아키텍처 수준에서 분석하면 L1/L2 캐시 미스가 이 오버헤드의 근본 원인이다 — Envoy가 요청을 처리할 때마다 커널-사용자 공간 전환이 발생하고, 이 과정에서 캐시가 무효화되기 때문이다.



운영 복잡성

둘째, 운영 복잡성이 높다. 사이드카 인젝션은 Kubernetes의 Mutating Webhook에 의존한다. 파드가 생성될 때 API Server가 Webhook을 호출하고, Webhook이 파드 스펙에 사이드카 컨테이너를 추가한다. 이 과정에서 Webhook 서버(istiod)가 응답하지 않으면? 파드 생성 자체가 실패하거나, 사이드카 없이 생성되어 메시에 참여하지 못한다. 프로덕션에서 istiod에 일시적 장애가 발생하면 새로 스케줄링되는 모든 파드가 영향을 받을 수 있다.

Istio를 업그레이드할 때의 번거로움도 만만치 않다. 새 버전의 Envoy를 적용하려면 모든 파드를 재시작해야 한다. 사이드카는 파드의 일부이니, 사이드카만 따로 업데이트하는 것이 불가능하기 때문이다. 수백 개의 파드를 순차적으로 재시작하는 작업이 얼마나 번거롭고 위험한지는 경험해본 사람만 안다. Rolling restart 중에 일시적 용량 부족이 발생할 수도 있고, 7장에서 다룬 시작 순서 문제가 연쇄적으로 터질 수도 있다.



보안 경계의 모호함

셋째, 보안 경계가 애매하다. 사이드카는 애플리케이션과 같은 파드 안에서 동작한다. Kubernetes의 파드는 네트워크 네임스페이스를 공유하니, 같은 파드 내의 컨테이너끼리는 localhost로 통신할 수 있다. 만약 애플리케이션 컨테이너가 침해되면, 같은 파드 내의 사이드카가 보유한 mTLS 인증서와 키에도 접근할 수 있다는 뜻이다.

이것이 왜 문제일까? mTLS 인증서는 서비스의 신원을 증명하는 수단이다. 공격자가 이 인증서를 탈취하면 해당 서비스를 사칭하여 메시 내 다른 서비스에 접근할 수 있다. 제로 트러스트를 구현하겠다고 mTLS를 도입했는데, 정작 mTLS 키가 애플리케이션과 같은 공간에 있다면 찜찜하지 않은가?

이 세 가지 문제를 한꺼번에 해결하겠다는 것이 Ambient 모드의 야심이다.




2계층 아키텍처 — ztunnel과 waypoint proxy

Ambient 모드의 핵심 아이디어는 단순하다. 사이드카가 하던 일을 두 계층으로 나누자. L4 기능과 L7 기능은 성격이 다르고 필요한 곳도 다르니, 같은 프록시에서 처리할 이유가 없다.


L4 계층: ztunnel

ztunnel(제로 트러스트 터널)은 각 노드에 DaemonSet으로 배포되는 경량 프록시다. Rust로 작성되어 성능과 메모리 안전성을 모두 확보했다. 역할은 명확하다 — L4 수준의 mTLS 암호화, TCP 레벨 인증, 간단한 L4 정책 적용만 담당한다. HTTP 헤더를 파싱하지 않고, 복잡한 라우팅 규칙도 처리하지 않는다. 덕분에 리소스 소비가 극도로 낮다. 약 0.06 vCPU, 12MB 메모리면 충분하다.

사이드카와 비교하면 이 차이가 선명해진다. 사이드카는 파드당 0.20 vCPU인데, ztunnel은 노드당 0.06 vCPU다. 한 노드에 파드가 20개라면? 사이드카 모델에서는 20 × 0.20 = 4 vCPU가 필요하지만, ztunnel은 노드 하나에 0.06 vCPU만 있으면 된다. 66배의 차이다.

모든 파드의 트래픽은 노드의 ztunnel을 거치며, 이 과정에서 HBONE(HTTP-Based Overlay Network Environment) 프로토콜을 사용한다. HBONE은 HTTP CONNECT 기반의 터널링 프로토콜로, 모든 트래픽을 mTLS로 감싼 HTTP/2 터널을 통해 전송한다.

왜 굳이 새 프로토콜을 만들었을까? 기존 사이드카 모델에서는 같은 파드 내에서 트래픽을 가로채니 iptables만으로 충분했다. 하지만 Ambient 모드에서는 파드 외부의 프록시(ztunnel)가 트래픽을 처리해야 하므로, 파드에서 ztunnel로, ztunnel에서 목적지 노드의 ztunnel로, 다시 목적지 파드로 — 이 경로를 안전하게 연결하는 터널이 필요하다. HBONE이 그 터널이다.

정리하면, Ambient 모드를 활성화하는 것만으로 모든 파드 간 통신이 자동으로 mTLS 암호화된다. 사이드카 주입 없이, 파드 재시작 없이, 네임스페이스에 라벨만 붙이면 된다.

kubectl label namespace my-namespace istio.io/dataplane-mode=ambient


이 한 줄이면 해당 네임스페이스의 모든 파드가 메시에 참여한다. 사이드카 인젝션 라벨을 붙이고, 파드를 재시작하고, 인젝션이 제대로 됐는지 확인하는 과정이 통째로 사라진다.



L7 계층: waypoint proxy

모든 서비스가 L7 기능을 필요로 하지는 않는다. 단순히 mTLS 암호화와 L4 수준의 네트워크 정책만 있으면 되는 서비스는 ztunnel만으로 충분하다. 그런데 HTTP 헤더 기반 라우팅이 필요하다면? 카나리 배포를 위해 가중치 기반 트래픽 분배가 필요하다면? 재시도, 서킷 브레이커 같은 L7 수준의 탄력성이 필요하다면? 그때 waypoint proxy를 선택적으로 배포한다.

waypoint proxy는 익숙한 Envoy 기반이다. 네임스페이스, 서비스 어카운트, 또는 특정 서비스 단위로 배포할 수 있다. 핵심은 “선택적”이라는 단어다. 필요한 서비스에만 L7 처리를 붙이니, 모든 파드에 풀스택 Envoy를 심던 사이드카 모델보다 훨씬 효율적이다.

# L7 기능이 필요한 서비스에 waypoint 배포
istioctl waypoint apply -n my-namespace --name my-waypoint


waypoint proxy의 또 다른 장점은 독립적인 스케일링이다. 사이드카는 파드와 1:1로 붙으니 스케일링이 애플리케이션에 종속된다. 하지만 waypoint는 별도의 Deployment이므로, L7 처리 부하에 맞춰 독립적으로 레플리카 수를 조절할 수 있다. 트래픽이 몰리는 서비스의 waypoint만 스케일 아웃하면 된다.

이 2계층 구조를 한 문장으로 요약하면 이렇다: 모든 트래픽에 대해 L4 보안을 기본 제공하고, L7 기능은 필요한 곳에만 선택적으로 추가한다.




성능 비교 — 숫자로 보는 차이

사이드카 모델과 Ambient 모드의 성능 차이는 어느 정도일까? 학술 연구와 벤치마크에서 보고된 수치를 비교해보자.




	항목
	사이드카 모드
	Ambient 모드
	비고





	mTLS 레이턴시 오버헤드
	약 166%
	약 8%
	3200 RPS 기준



	파드당 CPU
	~0.20 vCPU
	ztunnel 공유 (~0.06 vCPU/노드)
	



	파드당 메모리
	~60MB
	ztunnel 공유 (~12MB/노드)
	



	전체 리소스 절감율
	기준
	70~90%
	서비스 수에 따라



	Istio 업그레이드 시
	모든 파드 재시작 필요
	파드 재시작 불필요
	



	인젝션 실패 가능성
	있음
	없음
	





mTLS 레이턴시 차이가 특히 눈에 띈다. 166% 대 8%라니, 왜 이렇게 큰 차이가 날까? 사이드카 모드에서 높은 레이턴시의 주범은 사실 mTLS 자체가 아니다. 사이드카 Envoy가 수행하는 HTTP 파싱, 헤더 처리, 필터 체인 실행 같은 L7 부가 기능이 원인이다. 사이드카에서는 모든 요청이 전체 필터 체인을 통과해야 하니, L4 기능만 필요한 요청도 L7 처리 비용을 지불한다. ztunnel은 이런 L7 처리를 하지 않으니 순수한 mTLS 오버헤드만 남는 셈이다.

참고로 다른 서비스 메시와도 비교해보면, Linkerd의 mTLS 오버헤드는 약 33%, Cilium은 약 99%로 보고되어 있다. Ambient 모드의 8%는 이 중에서도 가장 낮은 수치다.

물론 waypoint proxy를 추가하면 L7 처리 비용이 다시 발생한다. 하지만 waypoint는 필요한 서비스에만 붙이고, 독립적으로 스케일링할 수 있다는 점이 사이드카와 근본적으로 다르다. L7 기능이 필요 없는 서비스 — 예를 들어 단순한 데이터 파이프라인이나 배치 워커 — 는 ztunnel만으로 mTLS 보호를 받으면서 거의 제로에 가까운 오버헤드를 즐길 수 있다.



보안 경계의 재설계

Ambient 모드의 보안 이점은 성능 못지않게 중요하다. 앞서 사이드카 모델의 보안 경계 문제를 짚었다. Ambient 모드는 이 문제를 어떻게 해결할까?

ztunnel은 노드 레벨에서 동작하고, waypoint proxy도 애플리케이션과 별도의 파드로 배포된다. 애플리케이션 파드 안에는 프록시가 없다. 따라서 애플리케이션 파드가 침해되더라도 메시의 mTLS 키에는 접근할 수 없다.

조금 더 구체적으로 살펴보자. 사이드카 모드에서 파드 A가 침해되면, 공격자는 파드 A의 사이드카가 가진 인증서로 파드 B에 정상적인 mTLS 연결을 맺을 수 있다. 메시의 보안이 무력화되는 순간이다. Ambient 모드에서는 파드 A가 침해되어도 ztunnel의 인증서에 접근할 수 없다 — ztunnel은 다른 보안 경계(노드 레벨)에서 동작하기 때문이다.

이 차이가 왜 중요할까? 제로 트러스트 보안 모델에서 “절대 신뢰하지 말라”는 원칙을 서비스 메시 자체에도 적용한 것이기 때문이다. 메시가 제공하는 보안 기능이 메시를 통해 보호받는 워크로드에 의해 무력화될 수 있다면, 그것은 구조적 결함이다. 연구에서도 istiod CA가 단일 장애점이 될 수 있음을 입증한 바 있는데, Ambient 모드는 적어도 데이터 플레인 레벨의 키 노출 위험을 구조적으로 제거한다.



마이그레이션 경로 — 사이드카에서 Ambient로

이미 사이드카 모드로 Istio를 운영하고 있다면, Ambient로 어떻게 전환할까? 다행히 두 모드는 하나의 메시 안에서 공존할 수 있다. 같은 클러스터에서 일부 네임스페이스는 사이드카, 일부는 Ambient로 운영하면서 점진적으로 전환하는 것이 가능하다. 사이드카 파드와 Ambient 파드 사이의 통신도 정상적으로 작동한다.

전환 순서는 이렇다.

1단계: Istio 업그레이드. Ambient를 지원하는 버전(1.22+)으로 업그레이드한다. 이 단계에서는 기존 사이드카 모드에 영향이 없다.

2단계: 테스트 네임스페이스에서 실험. 비프로덕션 네임스페이스에서 Ambient를 활성화하고, 기본적인 통신과 mTLS가 정상 동작하는지 확인한다.

kubectl label namespace test-ns istio.io/dataplane-mode=ambient
# 기존 사이드카 라벨 제거
kubectl label namespace test-ns istio-injection-


3단계: L4 전용 서비스부터 전환. mTLS와 네트워크 정책만 사용하는 서비스를 Ambient로 전환한다. 이 서비스들은 waypoint 없이 ztunnel만으로 동작하니 가장 안전하다.

4단계: L7 서비스 전환. VirtualService, 재시도, 서킷 브레이커 같은 L7 기능을 사용하는 서비스에 waypoint proxy를 배포하고 전환한다. 기존 VirtualService와 DestinationRule은 waypoint에서도 동일하게 적용되니, 설정을 다시 작성할 필요는 없다.

5단계: 프로덕션 확대. 안정성을 확인한 뒤 프로덕션 네임스페이스로 확대한다.

기억해두자 — 한 번에 전부 바꾸려 하지 말자. 9장에서 다룰 프로덕션 도입 사례들에서도 반복적으로 등장하는 교훈이지만, 점진적 롤아웃은 서비스 메시 운영의 철칙이다. Ambient로의 전환도 예외가 아니다.



현재 한계와 프로덕션 레디 판단

Ambient 모드가 장밋빛으로만 들릴 수 있지만, 현실적인 한계도 직시하자. 기술 선택에서 트레이드오프를 외면하면 나중에 더 큰 대가를 치른다.

첫째, L7 기능에는 waypoint가 필수다. 모든 서비스가 L7 기능을 필요로 하는 환경이라면 waypoint proxy가 서비스 수만큼 늘어날 수 있다. 이 경우 waypoint의 관리 부담이 사이드카의 관리 부담과 맞먹을 수 있다. 다만, waypoint는 네임스페이스 단위로 공유할 수 있으니 반드시 서비스 수만큼 필요한 것은 아니다.

둘째, 생태계 성숙도다. 사이드카 모드는 수년간 프로덕션에서 검증되었지만, Ambient 모드의 프로덕션 레디 선언은 비교적 최근이다. 대규모 프로덕션에서의 사례가 아직 사이드카 모드만큼 풍부하지 않다. 모든 엣지 케이스가 발견되고 해결되었다고 단정하기는 이르다.

셋째, 기존 커스터마이징의 호환성이다. 사이드카 모드에서 EnvoyFilter를 사용해 Envoy의 동작을 세밀하게 커스터마이징한 경우, Ambient 모드에서는 동일한 방식이 적용되지 않을 수 있다. 특히 ztunnel은 Envoy가 아닌 별도의 프록시이므로, Envoy 전용 설정은 ztunnel에 적용되지 않는다. waypoint에서는 Envoy를 사용하니 EnvoyFilter가 작동하지만, 적용 범위와 동작이 사이드카 때와 다를 수 있다.

넷째, 디버깅 패턴이 바뀐다. 사이드카 모드에서는 kubectl logs <pod> -c istio-proxy로 해당 파드의 프록시 로그를 바로 확인할 수 있었다. Ambient 모드에서는 ztunnel 로그를 노드별로 확인해야 하고, waypoint 로그는 별도 파드에서 봐야 한다. 7장에서 다룬 istioctl proxy-config 명령의 대상도 달라진다.

그렇다면 지금 당장 Ambient로 갈아타야 할까? 상황에 따라 다르다.


	새 프로젝트에서 Istio를 처음 도입한다면 → Ambient를 기본으로 고려하자. 사이드카의 운영 부담을 처음부터 피할 수 있다

	L4 기능(mTLS, 기본 정책)이 주요 목적이라면 → Ambient가 명확히 유리하다. ztunnel만으로 충분하고, 리소스 절감 효과가 극대화된다

	이미 사이드카 모드가 안정적으로 운영 중이라면 → 서두르지 말고 테스트 환경에서 먼저 검증하자. “잘 돌아가는 것을 굳이 바꿀 필요가 있는가”는 합리적인 질문이다

	복잡한 L7 정책과 EnvoyFilter를 많이 사용한다면 → waypoint proxy에서의 호환성을 먼저 꼼꼼히 테스트하자





마무리

사이드카 모델은 서비스 메시를 현실로 만든 훌륭한 아이디어였다. 애플리케이션 코드를 건드리지 않고 네트워크 관심사를 분리한다는 개념은 혁신적이었고, 수년간 프로덕션에서 그 가치를 증명했다. 하지만 모든 파드에 프록시를 심는 방식은 규모가 커질수록 부담이 되었고, Ambient 모드는 그 부담을 구조적으로 해소하려는 진화다.

ztunnel과 waypoint proxy의 2계층 아키텍처, HBONE 프로토콜을 통한 안전한 터널링, 그리고 강화된 보안 경계 — 이것들이 서비스 메시의 다음 장을 열고 있다. 성능 수치도 인상적이다. mTLS 레이턴시 8%, 리소스 70% 이상 절감은 사이드카 모델에서는 도달하기 어려운 영역이다.

기억해두자. 기술 선택에 정답은 없다. 중요한 것은 사이드카와 Ambient 각각의 트레이드오프를 이해하고, 자기 환경에 맞는 판단을 내리는 것이다. 두 모드가 공존할 수 있다는 사실 자체가, 우리에게 점진적으로 실험하고 검증할 수 있는 여유를 준다.

다음 장에서는 이론을 넘어 실제 프로덕션에서 Istio를 도입한 팀들의 이야기를 들어보자. 수만 개의 파드를 운영하는 대규모 환경에서 그들은 어떤 선택을 했고, 어떤 교훈을 얻었을까?





9장. 프로덕션 도입기 — 대규모 서비스에서 배운 것들

당신이 팀 리드로서 Istio 도입을 검토하고 있다고 가정해보자. 기술적으로는 이해했다. Envoy가 어떻게 동작하는지, mTLS가 무엇을 보호하는지, 트래픽 관리가 어떤 가치를 주는지 앞선 장들에서 충분히 살펴봤다. 하지만 기술을 아는 것과 프로덕션에 올리는 것 사이에는 넓은 간극이 있다. PoC에서는 완벽하게 동작하던 것이 프로덕션에서는 예상치 못한 방식으로 무너지는 경험, 한두 번은 있지 않은가?

이 간극을 어떻게 건널 수 있을까? 가장 효과적인 방법은 이미 건넌 팀들의 이야기를 듣는 것이다. 그들이 어떤 순서로 도입했고, 어디서 막혔고, 무엇을 배웠는지를 따라가다 보면, 당신의 팀에서도 참고할 수 있는 프레임워크가 보일 것이다.


Mercari — gRPC와 점진적 롤아웃의 교과서

일본의 대형 커머스 플랫폼 Mercari는 100개 이상의 마이크로서비스를 운영하며 초당 400만 건의 요청을 처리한다. 이 규모에서 Istio를 도입한 배경과 과정을 살펴보자.


gRPC 로드밸런싱이라는 절박한 문제

Mercari가 Istio를 도입한 가장 직접적인 계기는 gRPC 로드밸런싱이었다. 이 문제는 gRPC를 사용하는 거의 모든 Kubernetes 환경에서 마주치는 공통 과제다.

gRPC는 HTTP/2 기반이어서 하나의 TCP 연결 위에 여러 요청을 다중화(multiplexing)한다. 문제는 Kubernetes의 기본 Service가 L4 로드밸런서라는 점이다. L4에서는 TCP 연결 단위로만 분배하니, 한 번 연결이 맺어지면 그 위의 모든 gRPC 요청이 같은 파드로 쏠린다. HTTP/1.1에서는 요청마다 새 연결을 맺으니 이 문제가 발생하지 않지만, HTTP/2는 연결을 재사용하도록 설계되어 있다.

결과는 예측 가능하다. 5개의 파드가 있으면 초반에 각각 연결이 분배되지만, 이후 모든 요청이 그 연결을 따라가니 특정 파드에 부하가 집중된다. 파드를 스케일 아웃해도 기존 연결이 새 파드로 재분배되지 않아서, 새 파드는 한가하고 기존 파드는 과부하 상태가 유지된다. 모니터링 대시보드에서 파드별 CPU 사용률이 극단적으로 불균형한 그래프를 본 적이 있다면, 이 문제일 가능성이 높다.

이 문제를 라이브러리 레벨에서 해결하려면 각 서비스마다 클라이언트 사이드 로드밸런싱을 구현해야 한다. 서비스 디스커버리를 직접 하고, 엔드포인트 목록을 관리하고, 헬스체크를 수행하고, 로드밸런싱 알고리즘을 적용해야 한다. 서비스가 10개일 때도 번거로운데, 100개가 넘으면 현실적으로 불가능에 가깝다. 게다가 서비스마다 사용하는 언어와 프레임워크가 다르면 각각에 대한 구현이 필요하다.

Istio의 Envoy는 HTTP/2를 네이티브로 이해하고 요청 단위(request-level) 로드밸런싱을 수행한다. 사이드카가 gRPC 스트림 안의 개별 요청을 파악하고, 각 요청을 다른 업스트림 파드로 분배한다. 애플리케이션 코드를 한 줄도 바꾸지 않고 인프라 레이어에서 이 문제를 깔끔하게 해결한 것이다.



중앙 집중식 API 게이트웨이의 한계

Mercari가 해결한 또 다른 문제는 중앙 집중식 API 게이트웨이의 병목이었다. 모든 외부 트래픽이 하나의 게이트웨이를 통과하다 보니, 게이트웨이가 단일 장애점이 되고 라우팅 규칙이 하나의 설정 파일에 집중되어 관리가 난감했다.

Istio Ingress Gateway로 전환하면서, 각 서비스 팀이 자기 서비스에 대한 라우팅 규칙을 VirtualService로 직접 정의하고 소유하도록 했다. 게이트웨이의 기본 설정은 플랫폼 팀이 관리하지만, 세부 라우팅은 서비스 팀이 관리하는 분산 모델이다. 이렇게 하면 서비스 팀이 다른 팀의 승인 없이 자기 서비스의 라우팅을 변경할 수 있어 배포 속도가 빨라진다.



“한 번에 하나의 기능, 한 번에 하나의 네임스페이스”

Mercari의 롤아웃 전략은 “single feature per release, one namespace at a time”이라는 원칙으로 요약된다. 이 원칙이 구체적으로 어떻게 적용되었는지 살펴보자.

1단계 — 사이드카 주입과 관측성. 처음에는 테스트 네임스페이스에 사이드카만 주입하고, 트래픽 정책은 아무것도 적용하지 않았다. 이 단계의 목표는 두 가지였다. 첫째, 사이드카 주입 자체가 서비스 안정성에 영향을 주지 않는지 검증. 둘째, Kiali와 Prometheus를 통해 서비스 간 통신 패턴을 가시화. 이 단계에서 “우리도 몰랐던” 서비스 간 의존 관계를 발견했다고 한다.

2단계 — mTLS 활성화. 관측 데이터로 통신 패턴을 완전히 파악한 뒤, PERMISSIVE 모드로 mTLS를 켰다. PERMISSIVE에서는 mTLS와 평문 트래픽을 모두 수용하니 기존 통신이 끊기지 않는다. 관측 데이터로 모든 통신이 mTLS로 전환되었음을 확인한 뒤에야 STRICT 모드로 전환했다.

3단계 — 트래픽 관리. 가장 마지막에 트래픽 관리 정책을 적용했다. 카나리 배포, 서킷 브레이커, 재시도 전략을 하나씩 추가하며, 각 정책이 서비스 동작에 미치는 영향을 관측 데이터로 검증했다.

왜 이 순서가 중요할까? 관측성이 먼저 갖춰져야 이후 단계에서 문제가 생겼을 때 원인을 추적할 수 있기 때문이다. mTLS를 켰는데 통신이 끊기면, 관측 데이터 없이는 원인 파악이 난감하다. 트래픽 관리 정책을 적용했는데 레이턴시가 올라가면, 기존 메트릭 없이는 정책 때문인지 다른 요인인지 구분할 수 없다. 도입 순서에도 의존 관계가 있다는 사실을 기억해두자.



개발자 경험 추상화

Mercari가 인상적인 또 다른 지점은 개발자 경험에 대한 투자다. 개발자들에게 Istio의 복잡한 YAML을 직접 작성하게 하지 않았다. 대신 CUE 설정 언어로 추상화 계층을 만들어, 개발자가 의도만 선언하면 플랫폼 팀의 도구가 VirtualService와 DestinationRule을 자동으로 생성하도록 했다.

개발자가 작성하는 설정은 대략 이런 수준이다.

service: "payment"
canary:
  weight: 10
  version: "v2"
timeout: "5s"
retries: 3

이것이 내부 도구에 의해 올바른 VirtualService, DestinationRule, Gateway 리소스로 변환된다. 포트 이름 규칙? 자동으로 적용된다. mTLS 모드 설정? 기본 정책에 포함되어 있다. 개발자가 실수할 여지를 구조적으로 줄인 것이다.

이 접근법은 두 가지 효과가 있었다. 첫째, 개발자의 학습 부담을 줄였다. Istio의 CRD를 전부 이해할 필요 없이, 자기 서비스에 필요한 동작만 선언하면 된다. 둘째, 설정 실수를 구조적으로 방지했다. 7장에서 다룬 포트 이름 규칙 위반이나 mTLS 모드 충돌 같은 문제가 추상화 계층에서 자동으로 처리된다.

모든 팀이 CUE 같은 도구를 만들 여력이 있는 것은 아니다. 하지만 Helm chart나 Kustomize overlay로도 비슷한 수준의 추상화를 달성할 수 있다. 핵심은 “개발자가 Istio 전문가가 되지 않아도 안전하게 사용할 수 있는 인터페이스를 제공하라”는 원칙이다.




Credit Karma와 Careem — 대규모 마이그레이션의 현실

50,000개 이상의 파드가 돌아가는 환경에서 Istio를 도입한다고 해보자. 규모가 이 정도면 “점진적 롤아웃”이라는 말의 무게가 완전히 달라진다. 네임스페이스 하나를 전환하는 데도 수백 개의 파드가 영향을 받고, 문제가 발생하면 그만큼 많은 사용자에게 영향이 간다.

Credit Karma와 Careem은 이 규모의 마이그레이션을 다운타임 없이 완수했다. 어떻게 가능했을까?


자동화가 전부다

핵심은 자동화와 롤아웃 규율이었다. 수동으로 네임스페이스 하나씩 전환하는 것은 이 규모에서 현실적이지 않다. 실수가 발생할 확률이 너무 높고, 속도가 너무 느리다. 자동화된 파이프라인이 다음 과정을 수행했다.


	대상 네임스페이스에 사이드카 인젝션 라벨 추가

	파드를 순차적으로 재시작 (한 번에 전체 용량의 일정 비율만)

	핵심 메트릭(에러율, P99 레이턴시, 처리량) 실시간 감시

	임계값 초과 시 자동 롤백 (라벨 제거 + 파드 재시작)

	정상 상태 확인 후 다음 네임스페이스로 진행



3번과 4번이 특히 중요하다. 사람이 대시보드를 보면서 판단하는 것이 아니라, 자동화된 게이트가 메트릭을 기반으로 진행/롤백을 결정한다. 밤새 자동으로 롤아웃이 진행되다가 새벽 3시에 에러율이 치솟으면, 사람이 깨어나기 전에 자동으로 롤백된다.



롤백 계획은 도입 계획만큼 중요하다

여기서 한 가지 교훈을 짚어보자. 대규모 환경일수록 “롤백 계획”이 도입 계획만큼 중요하다. 아니, 더 중요할 수도 있다. 문제가 생겼을 때 30초 안에 이전 상태로 돌아갈 수 있어야 한다.

사이드카 모드에서 롤백은 사이드카 인젝션을 끄고 파드를 재시작하는 것이다. 단순해 보이지만 수천 개의 파드를 재시작하는 데 걸리는 시간도 계산에 넣어야 한다. 파드당 30초의 시작 시간이 걸리고 한 번에 10%씩 재시작한다면, 1000개의 파드를 롤백하는 데 50분이 걸린다. 이 시간 동안 일부 파드는 사이드카가 있고 일부는 없는 혼재 상태가 된다. mTLS가 STRICT 모드라면 이 혼재 상태에서 통신 실패가 발생할 수 있으니, 롤백 과정에서 mTLS를 PERMISSIVE로 먼저 전환하는 단계가 필요하다.

이 사례가 알려주는 것은 명확하다. 규모에 관계없이 Istio 도입은 가능하다. 다만 규모가 클수록 자동화와 롤백 전략이 성패를 가른다. “배포는 자동, 롤백은 원클릭”이 목표다.




도입 순서의 철칙 — 관측성, 보안, 트래픽 관리

앞서 Mercari 사례에서도 언급했지만, 이 순서는 별도로 강조할 만큼 중요하다. 여러 프로덕션 사례에서 공통적으로 검증된 패턴이니, 자기 팀에서도 따르는 편이 낫다.


1단계: 관측성

사이드카를 주입하되, 정책은 아무것도 적용하지 않는다. PERMISSIVE 모드에서 메트릭, 트레이스, 로그 수집만 활성화한다. 이 단계의 목표는 세 가지다.

첫째, 서비스 간 통신 패턴을 가시화한다. 어떤 서비스가 어떤 서비스를 호출하는지, 트래픽 볼륨은 어느 정도인지, 레이턴시 분포는 어떤지를 관측 데이터로 확인한다. 놀랍게도 많은 팀이 자기 서비스의 의존 관계를 완전히 파악하지 못하고 있다. “이 서비스가 저기도 호출하고 있었어?”라는 발견이 이 단계에서 나온다. 이 정보 없이 보안 정책을 설정하면 예상치 못한 통신 경로를 차단해버리는 사고가 발생할 수 있다.

둘째, 사이드카 자체의 안정성을 검증한다. 사이드카 주입만으로도 리소스 소비가 늘어나고, 일부 워크로드에서 호환성 문제가 발생할 수 있다. 예를 들어 특정 애플리케이션이 localhost의 특정 포트를 사용하는데, Envoy가 같은 포트를 점유해서 충돌하는 경우가 있다. 정책 없이 사이드카만 돌려보며 이런 기반 문제를 안정화하는 과정이 필요하다.

셋째, 기준선(baseline) 메트릭을 확보한다. 사이드카가 없을 때의 레이턴시, 에러율, CPU 사용량을 기록해두어야, 이후 단계에서 “이 성능 변화가 정상인지”를 판단할 수 있다. 기준선 없이 정책을 적용하면 “원래 이렇게 느렸나?”라는 질문에 답할 수 없다.



2단계: 보안

관측 데이터로 통신 패턴을 파악했다면, mTLS를 활성화한다. 순서가 중요하다.

PERMISSIVE부터 시작하자. PERMISSIVE 모드에서는 mTLS와 평문 트래픽을 모두 수용한다. 기존 서비스들이 mTLS를 지원하지 않더라도 통신이 끊기지 않는다. 관측 데이터로 각 연결이 mTLS로 전환되었는지 확인한다. Kiali의 보안 뷰에서 자물쇠 아이콘으로 한눈에 확인할 수 있다.

모든 연결이 mTLS로 전환되었음을 확인한 뒤 STRICT로. “모든 연결”이 핵심이다. 하나라도 평문 연결이 남아 있는 상태에서 STRICT로 전환하면 해당 통신이 즉시 끊긴다.

이 과정에서 메시 밖의 서비스와 통신하는 경로가 있다면 주의하자. 외부 데이터베이스, 서드파티 API, 메시에 참여하지 않는 레거시 서비스 — 이들은 mTLS 인증서가 없으니, STRICT 모드로 전환하면 통신이 끊긴다. 해당 경로에는 PeerAuthentication을 별도로 설정해 PERMISSIVE나 DISABLE 모드를 유지해야 한다.

apiVersion: security.istio.io/v1
kind: PeerAuthentication
metadata:
  name: allow-external-db
  namespace: my-namespace
spec:
  selector:
    matchLabels:
      app: my-service
  portLevelMtls:
    3306:       # MySQL 포트
      mode: DISABLE


AuthorizationPolicy도 이 단계에서 적용한다. deny-by-default 전략으로 시작해, 필요한 통신 경로만 명시적으로 허용하는 것이 가장 안전하다. 1단계에서 확보한 통신 패턴 데이터가 이때 빛을 발한다.



3단계: 트래픽 관리

보안이 안정화되면 그때 트래픽 관리 정책을 적용한다. 카나리 배포, 서킷 브레이커, 재시도 전략 같은 정책을 하나씩 추가한다.

왜 트래픽 관리가 마지막일까? 트래픽 관리 정책은 서비스 동작에 직접 영향을 주기 때문이다. 재시도 정책이 너무 공격적이면 장애를 확대할 수 있다. 한 요청이 실패하면 3번 재시도하고, 그 재시도가 또 실패해서 3번 재시도하면, 원래 1개였던 요청이 9개로 불어난다. 서킷 브레이커가 너무 민감하면 정상 트래픽까지 차단할 수 있다. 관측 데이터가 충분히 쌓인 상태에서 적용해야 적절한 임계값을 설정할 수 있다.

이 세 단계를 건너뛰거나 순서를 바꾸고 싶은 유혹이 들 수 있다. “관측성은 나중에 하고, 먼저 mTLS부터 켜자”라든가 “카나리 배포가 급하니 트래픽 관리부터 하자”라든가. 급한 마음은 이해하지만, 이 순서를 무시했을 때 겪게 되는 고통은 순서를 지켰을 때 들이는 시간보다 훨씬 크다.




한국 커뮤니티의 도입 고민

한국에서도 서비스 메시에 대한 관심이 꾸준히 높아지고 있다. 삼성SDS의 실무자를 위한 서비스 메시 시리즈는 국내 팀이 자주 묻는 질문들을 정리한 귀중한 자료다. 국내 팀들이 공통적으로 걱정하는 지점을 정리해보자.


“우리 규모에서 서비스 메시가 필요한가?”

1장에서 다룬 질문이 현장에서도 가장 먼저 나온다. 이 질문에 획일적인 답은 없지만, 몇 가지 판단 기준을 제시할 수 있다.

서비스 수가 적고(10개 미만) 팀이 소규모(10명 이하)라면, 서비스 메시의 도입 비용이 이점을 초과할 가능성이 높다. 이 규모에서는 서비스 간 통신 문제를 라이브러리나 API 게이트웨이로 충분히 관리할 수 있다. 하지만 보안 규제가 강한 금융이나 공공 영역에서는 서비스 수와 무관하게 mTLS가 필수인 경우가 있고, 이때 Istio는 애플리케이션 코드 변경 없이 mTLS를 적용할 수 있는 가장 효율적인 선택지가 된다.

서비스가 20개를 넘어가고, 특히 여러 팀이 독립적으로 서비스를 운영하는 환경이라면 서비스 메시의 가치가 빠르게 올라간다. 각 팀이 독자적으로 재시도, 서킷 브레이커, 관측성을 구현하는 것보다 인프라 레이어에서 일괄 제공하는 것이 효율적이다.



“Istio가 너무 복잡하다”

솔직히 맞는 말이다. 커뮤니티에서도 “Istio 디버깅이 본업”이라는 농담이 나올 정도로, 학습 곡선이 가파르고 운영 복잡성이 높다. 하지만 전부를 한꺼번에 쓸 필요는 없다.

관측성만 활용하는 것으로 시작해도 충분한 가치가 있다. Kiali의 서비스 그래프 하나만으로도 마이크로서비스 간 의존 관계를 한눈에 파악할 수 있으니, 이것만으로도 도입의 첫 번째 성과를 보여줄 수 있다. Prometheus 메트릭으로 서비스별 골든 시그널(레이턴시, 에러율, 처리량, 포화도)을 자동으로 수집하는 것도 코드 변경 없이 가능하다.

“모든 기능을 쓰지 않으면 손해”라는 생각을 버리자. 관측성만 써도 충분하고, 거기에 mTLS를 추가하면 더 좋고, 트래픽 관리까지 활용하면 그때부터 Istio의 진가가 발휘된다. 한꺼번에 다 쓰려고 하면 오히려 도입이 무산될 수 있다.



“Ambient 모드를 처음부터 쓸까?”

8장에서 다룬 Ambient 모드는 사이드카의 많은 고통을 해소하지만, 아직 프로덕션 사례가 사이드카 모드만큼 풍부하지 않다. 새 프로젝트라면 Ambient을 고려해볼 만하지만, 이미 사이드카 모드에 대한 운영 경험이 팀 내에 있다면 그 경험을 활용하는 것이 위험을 줄이는 길이다.




조직 내 역할 분담 — 플랫폼 팀 vs 서비스 팀

서비스 메시를 도입하면 조직 내 역할 분담에 대한 질문이 반드시 따라온다. 누가 Istio를 설치하고 업그레이드하는가? 누가 VirtualService를 작성하는가? 문제가 생기면 누가 디버깅하는가? 이 경계가 모호하면 책임의 공백이 생기고, 문제 발생 시 “그건 네 영역이야”라는 핑퐁이 시작된다.

실무에서 잘 작동하는 분담 모델을 정리해보자.


플랫폼 팀의 영역


	Istio 설치, 업그레이드, 버전 관리. istiod의 가용성, 성능, 보안 패치를 책임진다

	메시 전체 정책. mesh-wide PeerAuthentication, 기본 관측 설정, 기본 리소스 제한

	istiod와 인프라 컴포넌트 모니터링. istiod의 CPU/메모리, xDS 전파 지연, 사이드카 인젝션 성공률

	개발자용 추상화 도구 제공. Mercari의 CUE 같은 설정 추상화, Helm chart, 문서

	Sidecar 리소스 기본 정책. 네임스페이스별 기본 egress 범위 설정

	Ambient 모드 전환 계획. 모드 선택과 전환 시기 결정





서비스 팀의 영역


	자기 서비스의 VirtualService, DestinationRule 작성. 카나리 배포 비율, 재시도 정책, 서킷 브레이커 임계값은 서비스를 가장 잘 아는 팀이 결정

	서비스 간 AuthorizationPolicy 정의. “내 서비스에 누가 접근할 수 있는가”는 서비스 소유자가 정의

	503 에러 등 서비스 레벨 트러블슈팅의 1차 진단. 7장의 진단 플로차트를 따라 1차 분석 후, 인프라 문제로 판명되면 플랫폼 팀에 에스컬레이션

	트레이싱 헤더 전파. 6장에서 다뤘듯이 분산 트레이싱을 위한 헤더 전파는 애플리케이션 코드에서 해야 한다





경계를 명확히 하는 것의 가치

경계가 명확하면 서로의 영역을 침범하지 않으면서도, 문제 발생 시 빠르게 협업할 수 있다. “이 503은 사이드카 설정 문제인가, 애플리케이션 문제인가?”라는 질문에 서비스 팀이 1차 판단을 내릴 수 있으면, 플랫폼 팀에 대한 에스컬레이션 볼륨이 크게 줄어든다.

핵심은 서비스 팀이 기본적인 Istio 개념을 이해하고 있어야 한다는 점이다. 모든 디버깅을 플랫폼 팀에 의존하면 플랫폼 팀이 병목이 된다. 서비스가 50개인데 플랫폼 팀이 5명이면, 각 서비스의 503 에러를 전부 플랫폼 팀이 진단할 수 없다. 이 책의 7장 트러블슈팅 레시피가 서비스 팀에게도 필요한 이유다.




도입 프레임워크 정리

지금까지의 사례들에서 공통적으로 나타나는 패턴을 정리하면, 세 가지 원칙으로 요약할 수 있다.

첫째, 점진적으로 도입하자. 한 번에 하나의 기능, 한 번에 하나의 네임스페이스. 이 원칙을 어기고 빅뱅 전환을 시도한 팀의 실패담은 넘쳐나지만, 점진적 롤아웃으로 실패한 사례는 거의 없다. Mercari도, Credit Karma도, Careem도 이 원칙을 따랐다.

둘째, 관측성을 먼저 확보하자. 관측 데이터 없이 정책을 적용하는 것은 계기판 없이 비행기를 조종하는 것과 같다. 무엇이 정상인지 모르면 무엇이 비정상인지도 알 수 없다. 기준선 메트릭이 있어야 변경의 영향을 측정할 수 있다.

셋째, 롤백 경로를 확보하자. 모든 변경에 대해 “이것을 되돌리려면 어떻게 해야 하는가?”를 미리 답할 수 있어야 한다. 롤백 시간이 30초인지 30분인지에 따라 도입의 위험도가 완전히 달라진다. 롤백이 불가능한 변경은 하지 않는 편이 낫다.

이 세 가지 원칙은 사실 Istio에 국한된 이야기가 아니다. 프로덕션 환경에 어떤 인프라 변경이든 적용할 때 통용되는 원칙이다. 하지만 서비스 메시는 네트워크 레이어를 건드리는 만큼, 이 원칙을 무시했을 때의 피해 반경이 다른 변경보다 넓다. 한 번의 잘못된 mTLS 설정이 전체 서비스 간 통신을 마비시킬 수 있으니까.



마무리

프로덕션 도입은 기술 문제이기도 하지만, 조직 문제이기도 하다. Mercari처럼 개발자 경험을 추상화하고, Credit Karma처럼 자동화에 투자하고, 플랫폼 팀과 서비스 팀의 역할을 명확히 나누는 것 — 이런 조직적 준비가 기술적 성숙도만큼이나 중요하다. 아무리 좋은 기술도 조직이 소화하지 못하면 무용지물이다.

기억해두자. 서비스 메시 도입의 성공은 기능의 완전한 활용이 아니라, 팀이 자신 있게 운영할 수 있는 수준까지만 도입하는 절제에 있다. 관측성만으로도 충분한 가치를 얻을 수 있고, 거기서 한 걸음씩 나아가면 된다.

다음 장에서는 한 걸음 물러서서, 서비스 메시 기술 전체의 지형도를 조망해보자. Istio만이 유일한 선택지는 아니다. Linkerd, Cilium, Gateway API — 기술의 방향을 이해하면 오늘의 선택이 내일에도 유효한지 판단할 수 있다.





10장. 서비스 메시의 내일 — 그리고 백엔드 개발자의 선택

지금까지의 여정을 잠시 돌아보자. 1장에서 “서비스 메시가 정말 필요한가?”라는 질문으로 출발해, Envoy의 내부 구조를 해부하고, Istio 아키텍처를 조감하고, 트래픽 관리와 보안을 깊이 파고들었다. 관측 가능성의 현실과 한계를 짚었고, 트러블슈팅 레시피를 정리했으며, Ambient 모드라는 새로운 가능성을 살펴보고, 프로덕션 도입의 현실적 교훈까지 들었다.

이 모든 내용이 Istio라는 하나의 프로젝트를 중심으로 전개되었다. 하지만 서비스 메시 세계에는 Istio만 있는 것이 아니다. 시야를 넓혀 서비스 메시 기술 전체의 지형도를 조망하고, 백엔드 개발자로서 어떤 선택을 해야 할지 함께 생각해보자.


기술 지형도 — Istio, Linkerd, Cilium

서비스 메시를 선택할 때 “어떤 것이 최고인가?”를 묻는 것은 “어떤 프로그래밍 언어가 최고인가?”를 묻는 것과 비슷하다. 정답은 없고, 상황에 따라 적합한 선택이 달라진다. 각각의 철학, 강점, 트레이드오프를 이해하면 자기 환경에 맞는 판단을 내릴 수 있다.


Istio — 기능의 폭과 생태계의 힘

이 책에서 깊이 다룬 Istio는 기능의 폭이 가장 넓다. 트래픽 관리, 보안, 관측성, 정책 관리를 모두 아우르며, 세밀한 설정이 가능하다. VirtualService의 가중치 기반 라우팅, DestinationRule의 서킷 브레이커, PeerAuthentication의 다층 정책 체계 — 앞선 장들에서 다룬 이 모든 기능이 Istio의 풍부한 기능 목록 중 일부에 불과하다.

CNCF 졸업 프로젝트로서 300개 이상의 기업이 기여하는 거대한 생태계를 갖추고 있다. Google, IBM, Red Hat 같은 대형 기업이 뒤에 있으니 장기적 지속 가능성에 대한 우려가 적다. Ambient 모드로 사이드카의 리소스 문제까지 해결하고 있으니, 대규모 엔터프라이즈 환경에서 가장 검증된 선택지다.

하지만 복잡성은 여전히 Istio의 그림자다. 커뮤니티에서 “Istio 디버깅이 본업”이라는 농담이 나올 정도로, 학습 곡선이 가파르고 운영 부담이 크다. CRD가 많고, 설정 간의 상호작용이 복잡하며, 문제가 발생했을 때 원인을 특정하기까지의 경로가 길다. 이 책 한 권을 통째로 Istio에 할애한 이유이기도 하다 — 얕게 훑어서는 프로덕션에서 자신 있게 운영하기 어렵다.



Linkerd — 단순함이라는 철학

Linkerd는 단순함을 철학으로 내세운다. “복잡성은 버그를 낳고, 버그는 장애를 낳는다”는 생각에서 출발했다. 필요하지 않은 기능은 아예 제공하지 않음으로써, 전체 시스템의 복잡성을 낮추겠다는 전략이다.

기술적으로도 접근이 다르다. Envoy 대신 Rust로 작성된 경량 프록시(linkerd2-proxy)를 사용한다. 이 프록시는 서비스 메시에 필요한 핵심 기능만 구현했기 때문에 Envoy보다 가볍다. 벤치마크에서 Istio보다 약 10% 빠르고, 메모리는 1.2~1.4배, CPU는 1.2배 적게 소비한다.

설치 경험도 다르다. linkerd install | kubectl apply -f - 한 줄이면 설치가 끝나고, mTLS가 기본으로 활성화된다. Istio에서는 mTLS를 활성화하기 위해 PeerAuthentication을 설정하고, PERMISSIVE에서 STRICT로 전환하는 과정이 필요했는데, Linkerd에서는 이 과정이 생략된다.

그렇다면 Linkerd가 Istio보다 항상 나은 건가? 그렇지 않다. Linkerd는 기능의 폭이 좁다. 가중치 기반 라우팅은 지원하지만 Istio만큼 세밀한 헤더 매칭은 어렵다. 멀티클러스터 지원도 Istio보다 제한적이다. 무엇보다, Linkerd의 라이선스 모델이 변경되면서 프로덕션 환경에서의 지속 가능성에 대한 논의가 커뮤니티에서 활발히 진행 중이다. 기업 환경에서 도입을 검토한다면 라이선스 조건을 반드시 확인하는 편이 낫다.

Linkerd의 적합한 사용 시나리오는 비교적 명확하다. 서비스 메시를 처음 도입하는 중소 규모 팀, mTLS와 관측성이 주요 목적인 환경, 운영 인력이 제한적이어서 단순한 도구가 필요한 경우에 Linkerd의 낮은 진입 장벽이 매력적이다.



Cilium — eBPF라는 새로운 패러다임

Cilium은 완전히 다른 각도에서 접근한다. eBPF(extended Berkeley Packet Filter)라는 리눅스 커널 기술을 활용해 네트워킹, 보안, 관측성을 커널 레벨에서 처리한다. 사이드카 프록시도 없고, 별도의 L4 프록시도 없다. 커널 안에서 패킷을 직접 처리하니 이론적으로 가장 빠르다.

Cilium은 원래 Kubernetes CNI(Container Network Interface) 플러그인으로 시작했다. 네트워킹 레이어를 이미 장악하고 있으니, 거기에 서비스 메시 기능을 추가하는 것이 자연스러운 확장이었다. 별도의 서비스 메시를 설치할 필요 없이 CNI가 mTLS, 네트워크 정책, 관측성을 제공한다는 점이 매력적이다.

하지만 eBPF의 한계도 분명히 존재한다. 이 부분은 별도로 깊이 다뤄보자.



선택 가이드









	상황
	추천
	이유





	대규모 엔터프라이즈, 복잡한 트래픽 관리 필요
	Istio
	기능 폭, 생태계, 대규모 검증 사례



	중소 규모, 빠른 도입과 단순한 운영 선호
	Linkerd
	낮은 진입 장벽, 적은 운영 부담



	이미 Cilium CNI를 사용 중, L4 보안이 주목적
	Cilium
	추가 설치 없이 네이티브 통합



	L4 보안만 필요하고 리소스 극소화가 목표
	Istio Ambient
	ztunnel의 극도로 낮은 오버헤드



	팀에 Istio 운영 경험이 있음
	Istio
	기존 경험 활용, 러닝커브 단축





이 표는 출발점일 뿐이다. 실제 선택은 팀의 운영 역량, 기존 인프라 스택, 보안 규제 요건, 커뮤니티 지원의 활발함, 그리고 생태계의 장기적 방향성을 종합해서 판단해야 한다. 하나의 기준으로 결정하기보다는, 여러 기준에 걸쳐 가장 균형 잡힌 선택을 찾는 것이 현실적이다.




eBPF 기반 서비스 메시의 가능성과 한계

eBPF에 조금 더 깊이 들어가보자. eBPF가 왜 주목받는지 이해하면, 서비스 메시 기술이 어디로 향하는지 감을 잡을 수 있다.


왜 eBPF인가

전통적인 사이드카 모델에서 Envoy는 사용자 공간(user space)에서 동작한다. 커널이 네트워크 인터페이스에서 패킷을 받으면, TCP/IP 스택을 통해 사용자 공간의 Envoy로 올린다. Envoy가 처리한 뒤 다시 커널로 내리고, 커널이 목적지로 전송한다. 이 커널-사용자 공간 전환(context switch)이 반복될 때마다 성능 비용이 발생한다.

연구에 따르면 이 전환 과정에서 L1/L2 캐시 미스가 발생하는 것이 사이드카 오버헤드의 근본 원인 중 하나다. Envoy가 요청을 처리할 때마다 CPU 캐시가 무효화되고, 다시 채워져야 한다. 요청 볼륨이 높을수록 이 비용이 누적된다.

eBPF는 이 전환을 줄인다. eBPF 프로그램은 커널 안에서 직접 실행된다. 패킷이 커널에 도착하면 사용자 공간으로 올리지 않고 커널 안에서 바로 처리한다. mTLS 같은 암호화, 기본적인 로드밸런싱, 네트워크 정책 적용 — 이 모든 것을 커널 레벨에서 수행할 수 있다. 사용자 공간으로의 왕복이 사라지니 레이턴시가 줄어든다.

화웨이의 Kmesh 같은 프로젝트는 eBPF를 극한까지 활용해 커널 내에서 서비스 메시 기능을 구현하려 시도하고 있다. 컨트롤 플레인은 사용자 공간에 두되, 데이터 플레인을 최대한 커널로 내리는 방식이다.



eBPF의 한계

하지만 eBPF만으로 서비스 메시의 모든 기능을 대체할 수 있을까? 현재로서는 어렵다.

첫째, 프로그램 복잡성 제약이 있다. eBPF 프로그램은 커널 안전성을 위해 검증기(verifier)를 통과해야 한다. 이 검증기는 프로그램의 크기, 루프 횟수, 메모리 접근 패턴을 제한한다. HTTP 프로토콜 파싱 — 헤더 읽기, 바디 파싱, 청크 인코딩 처리 — 같은 복잡한 로직을 eBPF 안에서 구현하기가 매우 어렵다. 가능하더라도 유지보수가 난감하다.

둘째, L7 기능의 한계가 있다. HTTP 헤더 기반 라우팅, gRPC 메서드별 라우팅, 복잡한 재시도 로직, 요청/응답 변환 — 이런 L7 기능은 eBPF의 제약 안에서 구현하기 힘들다. Cilium도 L7 정책이 필요한 경우에는 결국 Envoy를 사용한다. 순수 eBPF만으로 서비스 메시의 모든 기능을 대체하기는 현 시점에서 불가능하다.

셋째, 커널 버전 의존성이 있다. eBPF의 기능은 리눅스 커널 버전에 따라 다르다. 최신 eBPF 기능을 사용하려면 비교적 최근의 커널이 필요한데, 기업 환경에서 커널 업그레이드는 쉬운 결정이 아니다. 특히 RHEL이나 CentOS 같은 엔터프라이즈 리눅스를 사용하는 환경에서는 커널 버전 제약이 걸림돌이 될 수 있다.



현실적 전망

그렇다면 eBPF는 사이드카의 대체재가 아니라, 사이드카의 부담을 줄여주는 보완재로 보는 편이 현실적이다. L4 기능은 커널로 내리고, L7 기능만 사용자 공간에서 처리하는 하이브리드 모델이 장기적으로 수렴할 가능성이 높다.

흥미로운 점은, Istio의 Ambient 모드도 이 방향과 맞닿아 있다는 것이다. ztunnel이 L4를 처리하고 waypoint가 L7을 처리하는 구조는, eBPF가 L4를 처리하고 Envoy가 L7을 처리하는 구조와 개념적으로 유사하다. 구현 기술은 다르지만 — Ambient은 사용자 공간 프록시, eBPF는 커널 프로그램 — 문제를 바라보는 시각은 같다. “L4와 L7을 분리하자.”




Gateway API — Ingress의 진화

서비스 메시와 별개로, Kubernetes의 트래픽 관리 표준 자체도 진화하고 있다. 이 변화를 이해해두면, 향후 Istio 설정의 방향을 예측할 수 있다.


Ingress의 한계

기존 Kubernetes Ingress 리소스는 단순한 HTTP 호스트/경로 라우팅만 지원했다. 그 이상의 기능 — 가중치 기반 라우팅, 헤더 매칭, TLS 종단 세부 설정 — 은 어노테이션에 의존해야 했다. 문제는 어노테이션이 Ingress 컨트롤러마다 다르다는 점이다. nginx-ingress에서 쓰던 어노테이션은 Traefik에서 작동하지 않고, HAProxy Ingress에서도 다른 형식을 요구한다. 이식성이 없으니 Ingress 컨트롤러를 바꾸려면 모든 어노테이션을 재작성해야 한다.



Gateway API의 등장

Gateway API는 이 문제를 표준화된 리소스로 해결한다. 핵심 리소스는 세 가지다.


	GatewayClass: 인프라 레벨의 게이트웨이 구현체를 정의 (관리자 영역)

	Gateway: 리스너(포트, 프로토콜, TLS)를 정의 (플랫폼 팀 영역)

	HTTPRoute / GRPCRoute / TCPRoute: 라우팅 규칙을 정의 (서비스 팀 영역)



이 구조가 눈에 익지 않은가? 9장에서 다룬 플랫폼 팀과 서비스 팀의 역할 분담이 API 설계에 자연스럽게 녹아 있다. Gateway는 플랫폼 팀이 관리하고, HTTPRoute는 서비스 팀이 자기 서비스에 대해 작성한다. Ingress에서는 이 구분이 없어서, 하나의 리소스에 인프라 설정과 라우팅 규칙이 뒤섞였다.



Istio와 Gateway API의 관계

Istio와의 관계에서 중요한 점은, Istio가 Gateway API의 구현체 중 하나라는 것이다. Istio의 VirtualService와 Gateway API의 HTTPRoute는 비슷한 역할을 한다. 둘 다 HTTP 트래픽의 라우팅 규칙을 정의한다.

# Istio VirtualService 방식
apiVersion: networking.istio.io/v1
kind: VirtualService
metadata:
  name: my-service
spec:
  hosts:
  - my-service
  http:
  - route:
    - destination:
        host: my-service
        subset: v1
      weight: 90
    - destination:
        host: my-service
        subset: v2
      weight: 10

# Gateway API HTTPRoute 방식
apiVersion: gateway.networking.k8s.io/v1
kind: HTTPRoute
metadata:
  name: my-service
spec:
  parentRefs:
  - name: my-gateway
  rules:
  - backendRefs:
    - name: my-service-v1
      port: 80
      weight: 90
    - name: my-service-v2
      port: 80
      weight: 10


기능적으로 동등하지만, Gateway API가 Kubernetes 공식 표준이 되어가고 있다. Istio도 Gateway API를 적극 지원하며, 장기적으로는 VirtualService에서 Gateway API로의 이동을 권장하는 방향이다.

당장 마이그레이션할 필요는 없다. Istio는 VirtualService와 Gateway API를 동시에 지원하니, 새로 작성하는 라우팅 규칙부터 Gateway API로 전환하고 기존 VirtualService는 점진적으로 이전하는 전략이 현실적이다. 또다시 점진적 전환이다 — 이 패턴이 반복되는 데는 이유가 있다.



왜 백엔드 개발자가 Gateway API를 알아야 할까

Gateway API는 서비스 메시에 국한된 이야기가 아니다. Kubernetes의 트래픽 관리 표준이 바뀌는 것이니, Ingress를 사용하는 모든 환경에 영향을 준다. 지금 Ingress 어노테이션을 열심히 작성하고 있다면, 그 작업이 조만간 Gateway API로 대체될 가능성이 높다.

서비스 메시를 쓰지 않더라도 Gateway API의 HTTPRoute는 기존 Ingress보다 표현력이 풍부하고 이식성이 좋다. 이것을 미리 알아두면, Ingress 컨트롤러를 교체하거나 서비스 메시를 도입할 때의 마이그레이션 부담이 줄어든다.




플랫폼 엔지니어링 시대의 백엔드 개발자

기술의 방향만큼이나 중요한 변화가 있다. 플랫폼 엔지니어링이라는 조직적 패러다임이 확산되면서, 백엔드 개발자의 역할도 달라지고 있다. 이 변화를 이해하면 서비스 메시가 자기 커리어에서 어떤 위치를 차지하는지 판단할 수 있다.


분리되는 관심사

과거에는 백엔드 개발자가 비즈니스 로직뿐 아니라 서버 설정, 배포 파이프라인, 네트워크 설정, 모니터링 구축까지 직접 다뤘다. “풀스택 DevOps”라고 불렀던 시절이다. 하지만 인프라의 복잡성이 Kubernetes, 서비스 메시, CI/CD, 관측성 플랫폼으로 확장되면서, 한 사람이 모든 것을 깊이 있게 다루기가 현실적으로 어려워졌다.

플랫폼 엔지니어링은 이 문제에 대한 조직적 해법이다. 플랫폼 팀이 인프라 관심사를 추상화하여 “내부 개발자 플랫폼(IDP)”으로 제공하고, 서비스 개발자는 그 위에서 비즈니스 로직에 집중한다. 서비스 메시도 이 흐름의 일부다 — 네트워크 보안, 트래픽 관리, 관측성을 플랫폼이 제공하고, 개발자는 코드에 집중한다.



그래도 알아야 할 것들

그렇다면 백엔드 개발자는 서비스 메시를 몰라도 되는 걸까? “플랫폼 팀이 알아서 해주니까 나는 코드만 짜면 된다”고 생각할 수 있다. 하지만 현실은 그렇지 않다.

9장에서 살펴봤듯이, 503 에러 같은 서비스 레벨 문제의 1차 진단은 서비스 팀이 해야 한다. VirtualService로 카나리 배포를 설정하는 것도, AuthorizationPolicy로 서비스 간 접근 제어를 정의하는 것도 서비스 팀의 몫이다. 트레이싱 헤더 전파는 아예 애플리케이션 코드에서 구현해야 한다. 서비스 메시의 운영은 플랫폼 팀이 하더라도, 서비스 메시를 활용하는 것은 서비스 개발자의 역할이다.

달라지는 것은 깊이의 분배다. istiod의 내부 동작이나 Envoy의 필터 체인 구조를 상세히 알 필요까지는 없다. 하지만 사이드카가 트래픽을 어떻게 가로채는지(3장), mTLS가 어떤 수준의 보안을 제공하는지(5장), 503 에러를 만났을 때 어디를 봐야 하는지(7장) — 이 정도는 알아야 플랫폼 팀과 효과적으로 협업할 수 있다.

비유하자면, 자동차의 내연 기관을 설계할 수 있을 필요는 없지만, 계기판의 경고등이 무엇을 의미하는지, 타이어 공기압은 어떻게 확인하는지 정도는 운전자로서 알아야 하는 것과 같다. 이 책에서 다룬 내용이 바로 그 수준이다 — 서비스 메시의 “운전자 매뉴얼”이다.



커리어 관점에서의 서비스 메시

서비스 메시 지식은 백엔드 개발자의 커리어에서 어떤 가치가 있을까?

마이크로서비스 아키텍처가 확산될수록, 서비스 간 통신의 복잡성을 이해하는 개발자의 가치가 높아진다. “내 서비스는 잘 돌아가는데 왜 전체 시스템이 느릴까?”라는 질문에 답하려면 분산 시스템의 네트워크 레이어를 이해해야 한다. 서비스 메시는 그 레이어를 체계적으로 다루는 도구다.

플랫폼 엔지니어링 쪽으로 커리어를 확장하고 싶다면, 서비스 메시는 핵심 역량 중 하나다. 플랫폼 팀에서 Istio를 운영하고, 개발자 경험을 추상화하고, 대규모 환경에서의 안정성을 보장하는 역할은 수요가 높고 보상도 좋다.

반대로 순수하게 비즈니스 로직에 집중하고 싶다면, 이 책의 수준 — 기본 개념과 트러블슈팅 — 으로 충분하다. 더 깊이 파고들 필요 없이, 플랫폼 팀과 소통할 수 있는 공통 언어를 갖추는 것이 목표다.




다음 단계 학습 로드맵

이 책을 덮고 나서 어디로 나아가면 좋을까? 몇 가지 방향을 제안한다.


실습 환경부터 구축하자

로컬에 kind나 minikube로 Kubernetes 클러스터를 만들고, Istio를 설치하고, 샘플 애플리케이션(Bookinfo)을 배포해보자. Istio 공식 문서의 Getting Started 가이드를 따라가면 30분 안에 기본 환경을 갖출 수 있다.

이 책에서 다룬 VirtualService로 카나리 배포를 설정해보고, PeerAuthentication으로 mTLS를 켜보고, istioctl proxy-config로 실제 Envoy 설정을 들여다보자. 읽는 것과 직접 해보는 것의 차이는 크다. 특히 일부러 잘못된 설정을 넣어서 503을 발생시키고, 7장의 진단 플로차트를 따라가며 원인을 찾아보는 연습이 효과적이다.



Istio 공식 문서를 친구로 삼자

이 책은 개념과 맥락을 제공하지만, 최신 설정 옵션과 API 변경은 공식 문서가 권위적이다. 특히 Task 섹션의 실습 가이드와 Reference 섹션의 API 문서는 실무에서 바로 참고할 수 있다.

Istio 블로그도 정기적으로 확인하면 좋다. 새 버전의 주요 변경점, Ambient 모드의 진전, 성능 개선 사항이 블로그를 통해 발표된다.



Envoy 로그 읽기를 연습하자

7장의 트러블슈팅 레시피가 출발점이다. 실제 환경에서 Envoy 액세스 로그를 읽고, response_flags를 해석하고, istioctl proxy-config로 설정을 확인하는 과정을 반복하면 디버깅 근육이 붙는다.

처음에는 로그의 각 필드가 무엇을 의미하는지 일일이 찾아봐야 하겠지만, 몇 번 반복하면 UH, UF, NR 같은 주요 플래그가 눈에 들어오기 시작한다. 이 단계에 도달하면 503을 만나도 당황하지 않게 된다.



커뮤니티에 참여하자

Istio의 GitHub Issues, Slack 채널, 그리고 한국어 커뮤니티의 논의를 따라가다 보면, 이 책에서 다루지 못한 엣지 케이스와 최신 동향을 접할 수 있다.

다른 사람의 질문에 답하는 것이 가장 좋은 학습이라는 점도 잊지 말자. 누군가의 503 에러를 함께 진단하면서 7장의 레시피를 실전에 적용해보면, 지식이 체화된다. 가르치는 것이 가장 깊은 학습이다.



Ambient 모드를 직접 실험해보자

8장에서 다룬 Ambient 모드는 빠르게 발전하고 있다. 테스트 환경에서 사이드카 모드와 Ambient 모드를 나란히 돌려보며 차이를 체감해보자. 같은 워크로드에 대해 두 모드의 리소스 사용량, 레이턴시, 운영 경험을 비교하면 기술의 방향성을 몸으로 이해할 수 있다.

kubectl label namespace test istio.io/dataplane-mode=ambient 한 줄로 전환해볼 수 있으니, 진입 장벽이 낮다.




마무리

서비스 메시는 마이크로서비스 아키텍처의 복잡성을 인프라 레이어에서 해결하려는 시도다. Istio는 그 시도 중 가장 야심차고 포괄적인 프로젝트이며, Ambient 모드와 Gateway API로 계속 진화하고 있다. Linkerd는 단순함이라는 가치로 자기만의 영역을 구축했고, eBPF 기반의 Cilium은 커널 레벨에서 새로운 가능성을 열고 있다. 플랫폼 엔지니어링이라는 조직적 변화도 이 기술들의 배경에서 함께 진행되고 있다.

이 모든 변화 속에서 변하지 않는 것이 하나 있다. 기술의 본질을 이해하는 개발자가 가장 좋은 판단을 내린다는 사실이다. 서비스 메시가 마법이 아니라 프록시의 조합이라는 것을 알면, 어떤 도구를 쓰든 문제를 진단하고 해결할 수 있다. 2장에서 Envoy의 Listener-Route-Cluster-Endpoint 구조를 이해한 것, 5장에서 mTLS의 동작 원리를 파악한 것, 7장에서 503 에러의 원인을 분류한 것 — 이 지식은 도구가 바뀌어도 유효하다.

기억해두자. 서비스 메시는 목적지가 아니라 여정이다. 기술은 계속 변하지만, 분산 시스템에서 서비스 간 통신을 안전하고 효율적으로 관리한다는 근본 문제는 변하지 않는다. 오늘 이 책에서 배운 것을 출발점으로, 당신의 팀과 서비스에 맞는 길을 찾아가길 바란다.



에필로그

여기까지 함께 와주었다.

1장에서 “서비스 메시가 정말 필요한가?”라는 질문으로 출발해, 10장에서 “서비스 메시의 내일”까지 왔다. 그 사이에 Envoy의 내부를 들여다보고, 503 에러의 원인을 분류하고, mTLS의 동작 원리를 파악하고, Ambient 모드라는 새로운 가능성을 살펴봤다. 프로덕션에서 검증된 교훈도 빌려왔다.

이 지식들은 도구가 바뀌어도 유효하다. Envoy의 Listener-Route-Cluster-Endpoint라는 구조를 이해하면, 어떤 프록시를 쓰든 트래픽이 어디서 막히는지 추적할 수 있다. mTLS의 원리를 알면, 구현체가 달라져도 보안 설정의 함정을 피할 수 있다. 503을 만났을 때 response_flags부터 확인하는 습관은, Istio가 아닌 다른 서비스 메시를 쓰더라도 진단의 첫걸음이 된다.

서비스 메시는 목적지가 아니라 여정이다. 기술은 계속 변하지만, 분산 시스템에서 서비스 간 통신을 안전하고 효율적으로 관리한다는 근본 문제는 변하지 않는다. 이 책을 출발점으로, 당신의 팀과 서비스에 맞는 길을 찾아가길 바란다.

그리고 그 여정에서 503을 만나더라도 — 이제는 당황하지 않을 것이라 믿는다.
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